Zmluvy o dielo ¢. 2013 10 23 JF_017

uzavreta poth §536 nasl. zakond. 513/1991 Zb. Obchodného zékonnika v zneni nesfopsedpisov
(dalej len ,zmluva")

1. Zmluvné strany
Zhotovitel: SOMI Consulting s.r.o.

Lazovna 69, 974 01 Banské& Bystrica
Spolanog’ zapisana v OR Okresného sidu Banska Bystrica,eD@&lto, vlozka:.: 6455/S

Zastupeny: Ing. Miroslav Maliniak, konaitepglcinosti
Bankové spojenie: Tatra banka, a.s., Banska Bygstricictu: 2621131707/1100
ICO / DIC: 36041726 / 2020093878

(d’alej len Zhotovitel’)

Objednavatd’: Mestskadast’ Bratislava - Petrzalka
Kutlikova 17, 852 12 Bratislava 5
Zastupeny: Vladimir Bajan, starosta
Bankové spojenie: Prima Banka Bratislava, af. (¢tu: 1800599001/5600
ICO/DIC: 2020936643 / 603201
Za objednavat@a jed’alej opravneny jedna DuSan Bachraty, veduci referatu informatiky

(d’alej len Objednavatd)

2. Predmet zmluvy

2.1  Zhotovitd’ sa na zéklade tejto zmluvy zavézuje pre Objedefaatypracové bezpe&nostny projekt (BP) v zmysle
§20 zakona 122/2013 Z.z o ochrane osobnych Gdajoweni neskorSich zmien a doplnkov. Do projektmarsic
zapracuje Zhotovife povinnosti Objednavafa v zmysle zak. 275/2006 Z.z. a vynosu MR12/210 Z.z.
o Standardoch pre inforrtiaé systémy verejnej spravy.

2.2 Zhotovitd’ sa na z&klade tejto zmluvy zavazuje pre Objedefaatypracovd a vykon& bezpenostnu politiku
(BPo) v rozsahu:

Audit informa €nej bezpe&nosti, ktory vymedzuje a obsahuje najméa:

a) audit s¢asného stavu BPo a jej bow,

b) audit bezpénostnych dokumentov (bezfrostna smernica, evidéme listy inform@&nych systémov, zapisy
z kontrolnej¢innosti a pod.),

c) audit jednotlivych aktiv a personalnej zodpovedimstieto aktiva.

Pravidla BPo pod’a vynosu MF/013261/2008-132, ktoré obsahuji najma:
d) bezp&nostnl smernicu a jej integraciu z uz existujuc®oB
e) dopracovanie ostatnych chybajicich beérpstnych dokumentov,
f) postupy a navody na zavedenie BPo do praxe.

Kontrolna €innost’, ktora zahiiia predovSetkym:

- kontrolu vypracovanych dokumentov,

- dopracovanie chybajacich dokumentov,

- vypracovanie zoznamu bezp®stnych dokumentov,

- konzult&niinnog’,

- vpripade potreby jednorazové Skolenie nad rdmeedeny v bode 2.6 pre tych zamestnancov, ktori
neabsolvovali eSte Skolenie za podmienky, Ze tyzhtoestnancov bude minimalne’pa

2.3  Zhotovitd’ prehlasuje, Ze Objednavhtema moznot Upravy BP, bezplatne pas prvych 6 mesiacov
od jeho odovzdania, mimo skdtmsti zmeny sidla Objednavéide Celkové Upravy projektu pas prvych 6 mesiacov
nesmu presiahm20% objemu projektu, v opaom pripade budd Upravy nad tento ramec spoplatsaazboll5,-
€, slovom Dvadsipé’ Eur, za kazdl zatd hodinu praceJéelne vynalozené dopravné naklady vo vySk&0€ / km
hradi Objednavate
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2.4

2.5

2.6

Objednavatkza zavazuje bez odkladu protokolarne pretdiskumenty tykajice sa predmetu zmluvy. Objedndvate
ma 14 dni na akceptaciu BP a na vznesenie pripakikiprojektu. Rovnako 14 dni mé& ObjednéaVata akceptaciu
predmetu zmluvy v pdé bodu 2.2 zmluvy a na vznesenie pripomienok. Rbtdyterminoch sa jednotlivéasti
predmetu zmluvy povazuju za akceptované a riadegzpité. Pripomienky vznesené po tychto terminochushi
povazovd za reklamaciu diela a budi rieSené v zmysle Ohufloal zakonnika. Objednavhtge povinny za
akceptovani#as’ predmetu zmluvy zaplatdohodnutd cenu v troch platbach padbodu 4.1.

Zhotovité tymto prehlasuje, Ze predmet zmluvy neporuSujevgrietich osdb a zaplatenim ceny plnenia je
Objednéavatkvlastnikom predmetu zmluvy.

Si&ag’ou predmetu zmluvy je aj jednorazové vyskolenieppaetdnych a opravnenych osolzakonue. 122/2013 Z.
z. 0 ochrane osobnych Udajov v zneni neskorSickrzaidoplnkov a k BP a inforaej bezp&nosti. Skolenie bude
prebiehd v priestoroch Objednavd® v jednom pracovnom dni, v rozsahu maximalne thdokov po 1,5 hodiny.

3. Miesto, spbsob a postup plnenia, doba plnenia

3.1

3.2
3.3

Zhotovité sa zavazujerykona® predmet zmluvy pdth ¢asového harmonogramu schvéleného oboma stranami na
prvom stretnuti v zmysle Harmonogramu pracovnydietstiti. Podmienkou pre &ie konania v zmysle tejto
zmluvy jedorwenie vyplneného Bezprostného dotaznika Zhotouitevi.

Miestom plnenia zavazkov ZhotoVigepoda tejto zmluvy su priestory Objednavide

Zhotovit& zrealizuje predmet zmluvy kompletne adbodu 2.1. v silade s poZiadavkami Objedn#&satea
primeranej odbornej Urovni, v poZzadovanom rozsakwadite.

4. Cena plnenia a spdsob platenia

4.1

4.2

Zmluvné strany sa dohodli, Ze zmluvna cenaredrpet plnenia pdid bodu 2.1 tejto zmluvy je vo vySk&40,- EUR
, slovom JedentisicpgtoStyridsé Eur.

Zmluvné strany sa dohodli, Ze zmluvna cena za pe¢gimenia poth bodu 2.2 tejto zmluvy je vo vysSKes30,-
EUR, slovom Jedentisicatotrids& Euro za Audit IB a Pravidla BP380,- EUR,slovom Tristoosemdesiat Euro za
KontrolnG¢innog’.

Ceny su stanovené dohodou 0@ 3 zdkona NR SR. 18/1996 Z. z. O cenach v zneni neskorSich predpis
Objednavatk uhradi ZhotovitBovi zmluvne stanovené ceny gadbodu 4.1 postupne, na zaklade faktir soribdal
splatnogou. V cene pokh bodu 4.1 su zahrnuté vSetky naklady Zhotdaité&toré mu vzniknd s plnenim predmetu
zmluvy.

5. Osobitné dojednanie

5.1

5.2

5.3

5.4

5.5

Zhotovité sa zavézuje pre objedndviEevykonavd reviziu BP. V revizii je zahrnuté zapracovanie aylinych

opatreni, pridanie novych aktiv, Specifikacia ndvieozieb, posudenie ich rizik a asistencia zhodtaiu zakaznika
v pripade kontroly z Uradu pre ochranu osobnychayda trvani jedného pracovnéhaial Revizie projektu budi
vykonavané na zaklade objednavky od Objedn@gai&enu a termin za vykonanie kaZzdej revizie suzné strany
dohodnu samostatne.

Zhotovit€ sa zavazuje pre Objednavaevykonavé reviziu BPo. V revizii je zahrnutqd vyhoa sprava
.Vyhodnotenie stavu bezpeosti ainformaného systému“, revizny audit BPo a jeho zapracevani
do hodnotiacej spravy, kontrola plnenia bezmstnej smernice, jej pripadne doplnenie a tiepaumé doplnenie
dokumentov, ako aj asistencia Zhotoléteu zdkaznika v pripade kontroly z Ministerstvaficii offadom plnenia
vynosu  312/2010. Revizne  v¢meé  spravy  budd  vykondvané na  zaklade  objednavky
od Objednavat&. Cenu a termin za vykonanie kaZzdej revizie suzné@ strany dohodnd samostatne.

Ak v priebehu prac vykonania predmetu zmluvgikmal iné poZiadavky neSpecifikované v tejto zmluvedu tieto
poziadavky rieSené dodatkom ku zmluve s pisomnymtasdém oboch stran.

Dokumenty ktoré su predmetom tejto zmluvy sli@bjednédvat®vi vyhradne pre jeho interné potreby a tymto sa
zavazuje, ze nebude predmetné dokumenty ani icihakzdej Sirt’ pre potreby tretich stran.

Predmetné dokumenty su vlastnictvom ObjednBaadetorské prava na ne si vyhradzuje Zhotdvite

6. Sankcie

6.1

6.2

V pripade omeskania Objednavats platenim, zaplati Objednava#hotovitd’ovi na jeho pisomny pokyn urok z
omesSkania vo vyske 0,05 % z fakturovanej ceny Zakae omeSkania platby.

V pripade omeskania ZhotoVite s plnenim zmluvy, oproti lehote uvedenej v bodé.,3zaplati Zhotovite
Objednéavatiovi na jeho pisomny pokyn Grok z omeskania vo vyBK&b % z fakturovanej ceny za kazdyinde
omeskania plnenia. Zhotovitemezodpoveda za omesSkanie plnenia zmluvy spOsobedéstaténou s@innos’ou
Objednavatka.
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6.3  Zhotovitd ma pravo prerusiplnenie zmluvy v pripadoch neplnenia si zmluvnygélézkov zo strany Objednavide
Zhotovitd’ méa pravo fakturowaObjednavatiovi naklady vyvolané preruSenim plnenia zmluvy mpnvObjednavaia.

6.4  Zmluvné strany sa dohodli, Ze v pripade, dkgezo zmluvnych stran porusi zmluvu spésobom dakl@im pravo
na odstlpenie od zmluvy druhou zmluvnou stranomyste bodu 9.1 alebo 9.2, je zmluvna strana, kzonfuvu
takymto sp6sobom porusila, povinna zaglatiuhej zmluvnej strane zmluvnu pokutu vo vySke 30%elkovej ceny
predmetu zmluvy uvedenej v bode 4.1 zmluvy.

6.5 Tato zmluva nezaklada povinfiapravnenej strany vyZadavad druhej strany zaplatenie dohodnutych sankcii.

7. Zaruka
7.1  Objednavateuplatiuje reklamacie na dodany predmet zmluvy len pisamgsgésobom.
7.2  Zhotovit& poskytne Objednavdtevi zaruku na predmet tejto zmluvy v zmysle § 5@&i5.8, pism.c Obchodného

zakonnika pdinajuc diom odovzdania predmetu zmluvy.

8. Povinnosti Objednavat®a a Zhotovitd’a

8.1

8.2

8.3

8.4

Objednavateposkytne Zhotovitkovi vSetky potrebné podklady pre vyhotovenie premnmmluvy, predovSetkym
riadne a pravdivo vyplneny Dotaznik pre spracov&ite

Objednavatesa zavazuje k riadnej a bezodkladnejirsiosti so ZhotovitBom pre potreby plnenia predmetu tejto
zmluvy ato v potrebnom rozsah@dovzdanie potrebnych podkladovych materidlov sduzné strany povinné
osvedit pisomnym protokolom o odovzdani a prevzati s unededatumu odovzdania. Protokol podpiSu osoby
opravnené kralSiemu jednaniu pdd tejto zmluvy.

Objednavate sa zavazuje, Ze zabeZpelcas osoby opravnenej kfalSiemu konaniu pda tejto zmluvy
k preberaniu a odovzdavaniu predmetu zmluVgto osoba bude pritomna predovsetkyntgso,Prevzatia BP*
apagas ,Odovzdania dokumentov potrebnych k zavedeniu 0“BP ktoré bude uskutmené
na predposlednom stretnuti v zmysle Harmonogranacgwnych stretnuti. Posledné stretnutie, Kontrodig,
prebehne najneskér do dvoch mesiacov od odovzéaniddiel BPo.

Ak zisti Zhotovitg, ze casové alebo obsahové pinenie zmluvy je ohrozen@pynny o tom ihné informova’
Objednavatka.

9. Odstupenie od zmluvy

9.1

9.2

9.3

9.4

Zhotovitd je opravneny odstipiod zmluvy, po predchadzajiucom pisomnom upozornekije Objednavate

s plnenim poth bodu 8.1 v omesSkani o viac ako 30 dni oproti dobhtému terminu, alebo podstatne porusuje
povinnosti vyplyvajuce zo zmluvy.

Objednavateje opravneny odstipiod zmluvy, po predchadzajicom pisomnom upozorranije Zhotovité v
omeskani s riadnym vykonanim a odovzdanim predmratuvy viac ako 30 dni, alebo podstatne porusSujenposti
vyplyvajuce zo zmluvy.

Kazda zo zmluvnych stran je opravnena dohodbanaluvy odstupi, ak sa pre druhd zmluvnua stranu stalo plnenie
zmluvnych povinnosti celkom nemoznym z dévodov,ré&tmemohla zmluvna strana odstupujica od zmluvy
ovplyvnit.

Ak zmluva zanikne dohodou zmluvnych stran pméadnym ukoenim a odovzdanim predmetu zmluvy
Objednavatk uhradi Zhotovitbovi naklady, ktoré tento preukazBme vynaloZil pri plneni predmetu zmluvy.
Zhotovitd’ je povinny v tomto pripade odovzti®bjednavatiovi vysledky svojeginnosti va'ahujice sa k predmetu
plnenia vratane podkladov, ktoré prevzal od Objedteia na dely plnenia zmluvy.

10. Zaver&né ustanovenia

10.1

10.2

10.3

10.4

VzZ'ahy medzi zmluvnymi stranami neupravené touto zouga riadia prisluSnymi ustanovenia@bchodného
zakonnika.

Zmluva je platnd odaid podpisu oboma zmluvnymi stranami a nadobitands’ nasledujici di po jej zverejneni
pod’a § 47a ods.1 zakona 549/2010 Z.z. ktorym sa difa zakoné. 40/1964 Zb. Olansky zakonnik v zneni
neskorSich predpisov a § 5a zakoha211/2000 Z.z. o slobodnom pristupe k informécigumneni neskorsich
predpisov.

Zhotovit& prebera zodpovedndsza to, ze predmet zmluvy bol vyhotoveny bez parigSeautorskych prav,
duSevného vlastnictwa inych prav tretich osob.

Neplatnas alebo nedinnog’ niektorého z ustanoveni zmluvy nema za nasledgtah®s alebo nedinnog’ jej
ostatnych ustanoveni. Zmluvné strany sa zavazujgkem pripade nahratineplatné alebo neéiinné ustanovenie
novym, ktoré bude najblizSie pévodnému zameru alehgslu zmluvnych stran.
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10.5 Ustanovenia, ktoré su ovplyvnené ustanovenilimié sa stali neplatnynii ne@innymi treba vykladétak, aby bol
zachovany p6vodny zmysel &l dotknutych ustanoveni, ak zmluva neustanovigk.in

10.6 Akékdvek zmeny a doplnky k zmluve budd urobené formaompinych dodatkov s podpisom oboch stran.

10.7 Zmluva je vyhotovena v 4 rovnopisoch rovnalpétnosti, z ktorych Objednavditedostane tri vyhotovenia
a Zhotovit& jedno vyhotovenie.

10.8 Zmluvné strany vyhlasuju, Zze zmluvu uzavr@bedne a vazne, nie v tiesni a napadne nevyhodpgdmienok
alebo v omyle, jej obsahu porozumeli a na znakhsvajlihlasu s jej znenim ju potvrdzuju podpismi epeaych

zastupcov.
10.9 Sdéad’ou tejto zmluvy je aj: PriloRal: O rozsahu a dokumentéacii beZpestnych opatreni
Priloha¢.2: Harmonogram pracovnych stretnuti.
V Banskej Bystrici., a : .........cccceeeeeeennnn. V Bratislavaia: ..........cccccceeennnnn.
Za Zhotovitea Za Objednavdte
Ing. Miroslav Maliniak. Vladimir Bajan

kondte starosta
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Priloha ¢islo 1
k Zmluve o dielo¢. 2013_10 23 JF 017

v zmyslevyhlaSky 164/2013 z 13. juna 2013 o rozsahu a dekuatii bezpgnostnych opatreni

Bezpe&nostny projekt informaéného systému(dalej len ,bezpenostny projekt*) potia § 19 ods. 3 zakona 122/2013 Z.z
obsahuje:

a) nazov informéného systému, na ktory satehuje,

b) bezpé&nostny zamer,

c) analyzu bezpmosti inform&ného systému,

d) bezpé&nostnd smernicu.

Bezpenostny zamervymedzuje zakladné bezp®stné ciele, ktoré je potrebné dosiahna ochranu osobnych udajov pred
ohrozenim ich bezgeosti. Bezp&nostny zdmer obsahuje:

a) formulaciu zakladnych bezg@stnych cifov a minimalne pozadovanych bezpestnych opatreni,

b) Specifikaciu technickych opatreni, orgadizgch opatreni a persondlnych opatreni na zaltempe ochrany osobnych
Udajov v inform&nom systéme a spdsob ich vyuzitia,

¢) vymedzenie okolia inforndaého systému a jehoigh k moznému naruSeniu bezpesti inform&ného systému,

d) vymedzenie hranic &wjlucich mnozinu zostatkovych rizik; zostatkovymikian sa rozumie bezprostné riziko, ktoré
zostane Uplne aleboiastaine nepokryté bezpaostnymi opatreniami z dévodu, Ze jeho miera je prevadzkovatéa
akceptovatina alebo ju nie je mozné eliminavahodnymi a efektivnymi bezprostnymi opatreniami.

Analyza bezpénosti informaéného systémue podrobny rozbor stavu bezpesti inform&ného systému

s vymedzenim rozsahu jeho odolnosti a zréindsti.

Analyza bezpénosti obsahuje najmé kvalitativnu analyzu rizikreral:

a) identifikaciou rizik zalozenou na identifika@ktiv a ich vlastnikov, identifikacii hrozieb prietb aktiva, identifikacii
zranité’'nosti zneuzittnych hrozbami a na identifikacii dopadov na aktivadsledku straty dévernosti, integrity a dostupinos
b) analyzou a ohodnotenim rizik zalozenych ri&nirdopadov, ktoré mézu vyplynao zlyhania bezpmosti,

¢) urenim realnej pravdepodobnosti vyskytu zlyhania b&mpsti a odhadom drovne rizik vymedzujucit, je riziko
akceptovattné alebo vyzaduje prijatielalSich opatreni za vyuzitia vopredcenych kritérii na akceptaciu rizika a
identifikovanych prijaténych drovni rizika,

d) identifikdciou a ohodnotenim moznosti minimatiearizik, napriklad aplikovanim vhodnych be&pestnych opatreni,
vedomym a objektivnym akceptovanim rizik, vyhnusiarrizikdm alebo prenesenim suvisiacich rizik eaerstrany,

e) vyberom ciBov a opatreni na oSetrenie rizik a vymedzenim sdpépokrytych rizik, pouzitim technickych noriem a
uréenim inych metdd a prostriedkov ochrany osobnyajaid

Bezpanostna smernicapod’a § 19 ods. 2 zakora 122/2013 Z.z obsahuje:

a) popis bezpmostnych opatreni a spdsob ich ujdatania v konkrétnych podmienkach,

b) rozsah opravneni, popis povolenyihnosti a spésob identifikacie a autentizacie jéidni@h opravnenych osbb; ak to
automatizované prostriedky spraclivania osobnychoudamoziuji, prevadzkovatena el spatnej identifikacie osoby,
miesta a&asu zabezp$ zaznamenanie kazdého vstupu opravnenej osohyfalariatného systému,

¢) rozsah zodpovednosti opravnenych oséb a zodpeyedoby,

d) spdsob, formu a periodicitu vykonu kontrolngéhnosti zameranych na dodrziavanie b&mpstnych opatreni,

e) postupy pri havariach, poruchach a inych minsryeh situaciach vratane preventivnych opatrerdnizenie rizika vzniku
mimoriadnych situacii a moznosti efektivnej obnetgvu pred havariou, poruchou alebo inou mimoriadsituéciou.
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Pracovné
stretnutie

1. stretnutie

2. stretnutie

3. stretnutie

4. stretnutie

5. stretnutie

Priloha ¢&. 2

k Zmluve o dielo¢. 2013 10 23 JF 017

HARMONOGRAM PRACOVNYCH STRETNUTI

Popiséinnosti

Objasnenie nutnosti zavedenia hexmnej politiky vziiadom
na s@asnu legislativu (zakon 122/2013 a vynos MF 3120201
Objasnenie pojmov v bezfreostnej smernici. Zadefinovanie
riadiacich funkcii — bezgmostny spravca a spravcovia aktiv.

Zuéastneni
(Géast’ nutnd)

Veduci jednotlivych odborov,
pracovnici IT, prednosta Uradu.

Odovzdanie bezpestného projektu a prezentacia vystupov do Veduci jednotlivych odborov,

zavedenia bezpaostnej politiky. Objasnenie pojmov v
bezp&nostnej smernici. Zadefinovanie riadiacich funkeii
bezp&nostny spravca a spravcovia aktiv.

Zapracovanie pripomienok do bémpstnej smernice a
prispdsobenie smernice podmienkam Uradu. Zadefimeva
jednotlivych aktiv. Vyjasnenie si pripadnydhlSich
nezrovnalosti.

Odovzdanie dokumentov potrebnychvedeniu bezpmostnej
politiky — bezpé&nostna smernica a jej prilohy. Vyplneny
metodicky pokyn k hodnoteniu bezpestnej politiky potla
vynosu 312/2010. ZaSkolenie zamestnancov — vedacibbrov,
pripadne inych zodpovednych zamestnancov.

Kontrolny dek plneniu a zavadzaniu bezpestnej politiky do
praxe. Doplnenie metodickych pokynov k naStartovany
procesom.

pracovnici IT, prednosta Gradu.

Povereny bezgmostny spravca a
povereni spravcovia aktiv.

Povereny bezgmostny spravca a
povereni spravcovia aktiv. Osoba
zodpovedna za prevzatie
dokumentov, pripadne ostatné
zodpovedné osoby.

Povereny bezpgmostny spravca.
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