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1. Navrh uznesenia

Miestne zastupitel'stvo mestskej Casti Bratislava-Petrzalka

berie na vedomie

Ciastkova spravu z kontroly ochrany osobnych udajov zamestnancov, kontrolu vietkych
zamestnancov v trvalom pracovnom pomere a v obdobnom pracovnom pomere.



2. Material

Ciastkova sprava

z kontroly ochrany osobnych udajov zamestnancov, kontrola vSetkych zamestnancov
v trvalom pracovnom pomere a v obdobnom pracovnom pomere.

Opravnena osoba

miestna kontrolorka mestskej Casti Bratislava-Petrzalka, utvar
miestnej kontrolorky

Povinna osoba

Miestny trad mestskej Casti Bratislava — Petrzalka

Poverenie

6/2023 zo dna 9. novembra 2023

Cas vykonu kontroly

10.11.2023 — 12.01.2024

Kontrolované obdobie

01.01.2023 — 11.01.2024

Plan kontrolnej ¢innosti

Na 2. polrok roka 2023 prijaty uznesenim Miestneho
zastupitel'stva mestskej Casti Bratislava-Petrzalka ¢. 140 zo dna
27. jina 2023

Ciel’ kontroly

vykonat’ kontrolu ochrany osobnych udajov zamestnancov
Miestneho tiradu mestskej Casti Bratislava - Petrzalka, kontrolu
vSetkych  zamestnancov v trvalom pracovhom pomere
a v obdobnom pracovnom pomere.

Platné predpisy

e Zakon €. 357/2015 Z. z. o finan¢nej kontrole a audite a 0 zmene
a doplneni niektorych zédkonov v zneni neskorSich predpisov
(d’alej len ,,Zakon o finan¢nej kontrole a audite*)

e Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene
adoplneni niektorych zakonov (dalej len ,,Zakon o ochrane
ou®)

e Zékon €. 211/2000 Z. z. o slobodnom pristupe k informaciam
aozmene adoplneni niektorych zdkonov (dalej len ,,Zakon
0 slobode informécii*)

e Nariadenie vlady Slovenskej republiky ¢. 498/2011 Z. z. ktorym
sa  Ustanovuju  podrobnosti o  zverejiiovani  zmlav
v Centralnom registri zmliv a nalezitosti informécie o
uzatvoreni zmluvy

« Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osob pri spracuvani osobnych
udajov a o vol'nom pohybe takychto idajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
(d’alej len ,,Nariadenie GDPR®)

e Metodické usmernenie & 2/2018 Uradu na ochranu
osobnych udajov SR

e Usmernenie EDPB ¢. 3/2019 o spractvani osobnych tdajov
prostrednictvom kamerovych zariadeni (d’alej len ako
,Usmernenie EDPB ¢. 3/2019%)

o Metodika Uradu na ochranu osobnych tudajov — ,,30 krokov
stladu s novou pravnou Gpravou ochrany osobnych tidajov* zo
dna 23.05.2018

o Interné riadiace akty:

o Smernica pre ochranu osobnych udajov
IRA_ 2018 03 SME z1.8.2018




o Smernica na obsluhu aprevadzku kamerového systému
IRA_2018 04 SME+P_01_2018+F 01-F_06_2018

o Smernica pre pouzivanie aktiv so zretelom na ochranu
osobnych tudajov pre spravcov informacného systému
IRA_2018 06_SME z 1.8.2018

o Smernica realizacii prilezitostnej prace mimo pracoviska
zamestnavatela — Home Office IRA_2023_01_SME
z1.4.2023

o Metodicky pokyn o jednotnom postupe pri uzatvarani,
centralnej evidencii a zverejfiovani zmlav 2022 01 _MEP zo
dna 25.02.2022)

Kontrola bola zamerana na overenie:

NN R

Funkcie zodpovednej osoby

Informacnej povinnosti Mestskej Casti Bratislava - Petrzalka voc¢i zamestnancom
Zaviazku mlc¢anlivosti

Podmienok vyjadrenia sthlasu

Poverenia opravnenych osob

Vzdelavania opravnenych osdb

Spracovatel'skych ¢innosti MC

Sprostredkovatel'skych zmliv

Kontrola pracovala s datami:

Webové sidlo Mestskej Casti Bratislava — Petrzalka

Webové sidlo Uradu na ochranu osobnych tudajov Slovenskej republiky

Zmluva ¢. 214/23 o poskytovani sluzieb v oblasti ochrany osobnych tdajov uzatvorena
Mestskou Castou Bratislava — Petrzalka a spolo¢nost'ou osobnyudaj.sk, s. 1. 0.

Zmluva ¢. 175/2022 o poskytovani konzultacnych sluzieb pri ochrane osobnych tdajov
uzatvorend Mestskou Cast’ou Bratislava — PetrZalka a spolo¢nostou SOMI Systems, a. S.
Zmluva odielo ¢. 015/2018 wuzatvorena Mestskou Castou Bratislava — Petrzalka
a spolo¢nostou SOMI Systems, a. S.

Ekonomicky softvér IS SAMO — modul zmluvy

GDPR dokumenty ,.Sthlas so spracovanim OU“, ,Ml&anlivost* ,,Oboznamenie*,
”Poucenie opravnenej osoby” vypracované spolo¢nostou osobnyudaj.sk, s.r.o.
Dokumenty ,,Poucenie opravnenej osoby* vypracované spolocnostou SOMI Systems, a.s.
Zapis z kontroly zodpovednej osoby SOMI Systems, a.s.

Zavere€na sprava z vykonanej analyzy zodpovednej osoby osobnyudaj.sk, s.r.0.
Sprostredkovatel'ské zmluvy

Vystup z klientskeho portalu osobnyudaj.sk

Dokument - Zoznam kamier administrativnej budovy MiU Petrzalka, Kutlikova 17
Dokument — ,,Bezpe¢nostna dokumentacia - Cast’ projekt a posudenie vplyvu na ochranu
OU pre KIS*

Dokumenty — ,,Zaznamy 0 spracovatel'skych ¢innostiach v informa¢nom systéme* (3 ks)
Dokument - Bezpecnostna dokumentacia — ¢ast’ smernica a posudenie vplyvu na ochranu
OU pre KIS

Dochadzkovy systém BIOMETRIC

Dokument —,, Test proporcionality na postidenie opravneného zaujmu MC — vydavanie ¢asopisu®
E-mailova a osobna komunikacia



Kontrola bola zamerana na nasledovné oblasti:

V ramci kontroly sa Utvar miestnej kontrolorky zameral na sulad spractivania osobnych tdajov
(dalej ako ,,0U*) zamestnancov Miestneho tiradu mestskej ¢asti Bratislava-Petrzalka (d’alej ako
,MiU%) s poziadavkami Nariadenia GDPR a Zakona o ochrane OU vo vybranych oblastiach
spracivania OU. Stdastou kontroly bolo aj posudenie komplexnosti GDPR dokumentacie
a preukézatelnosti zabezpedenia ochrany OU zamestnancov MiU.

Nizsie uvedené oblasti boli posudzované v kontexte zakonnosti, spravnosti a preukazatelnosti:
Funkcia zodpovednej osoby

Informac¢na povinnost’ Mestskej Casti Bratislava-Petrzalka voc¢i zamestnancom

Zavazok mlcanlivosti

Podmienky vyjadrenia suhlasu

Poverenie opravnenych osob

Vzdelévanie opravnenych osob

Spracovatel'ské ¢innosti Mestskej Casti Bratislava—Petrzalka

Sprostredkovatel'ské zmluvy

ITOGMMoO®>

>

Funkcia zodpovednej osoby

V zmysle ¢l. 37 ods. 1 pism. a)! Nariadenia GDPR je Mestska ¢ast’ Bratislava—Petrzalka
(dalej ako ,MC*) ako organ verejnej moci povinna uréit zodpovedna osobu, ktora ma
vykonavat ¢&innosti stvisiace sochranou OU blizsie $pecifikované v ¢&l. 39 tohto
nariadenia. Ulohou zodpovednej osoby je najmi vykonavat’ dohl'ad nad spracovanim OU
v MC, monitorovat sulad s pravnymi predpismi v oblasti ochrany OU, konzultaéna &innost’
a odborna priprava zamestnancov, ktori spractivaju OU. Od 25.01.2018 do 25.03.2023
vykonavala funkciu zodpovednej osoby v MC spolognost SOMI s. r. 0. (dalej ako
,SOMI*). Od 01.04.2023 do ukonéenia kontroly vykonavala tato funkciu spolo¢nost’
osobnyudaj.sk, s. r. 0. (dalej ako ,,0sobnyuda;j.sk*).

A. 1. SOMI

MC uzatvorila so spolo¢nostou SOMI dia 22.01.2018 ,,Zmluvu o dielo“(ev. &.
015/2018), ktorej predmetom bolo zaviest pre MC ochranu OU v zmysle Nariadenia
GDPR a Zakona o ochrane OU. Zmluva bola zverejnena na webovom sidle MC diia
24.01.2018 (tzn. ucinna od 25.01.2018) a uzatvorena na dobu urcita do 31.12.2021.
Na uvedenej zmluve bola dita 12.01.2018 vykonand zakladna finan¢nd kontrola
(dalej ako ,,ZFK*), ktora viak nespiiala nalezitosti uvedené v § 7 ods. 32 Zakona
0 finan¢nej kontrole a audite. Na vykonanej ZFK absentovali tidaje ako:
e meno a priezvisko osdb, ktoré vykonali ZFK
e vyjadrenie, ¢i
a) je, alebo nie je mozné finan¢n® operaciu alebo jej ¢ast’ vykonat’,
b) vo finan¢nej operacii alebo jej ¢asti mozno pokracovat’ alebo

1&.37 0ds. 1 pism. a) Urcenie zodpovednej osoby
Prevadzkovatel” a sprostredkovatel’ ur¢ia zodpovednu osobu v kazdom pripade, ked”:
a) spracuvanie vykonava organ verejnej moci alebo verejnopravny subjekt s vynimkou sudov pri vykone ich sudnej pravomoci

2 §7 ods. 3 Zakladn4 finan¢n kontrola
Osoby podl'a odseku 2 vykonavajuce zakladnd finanénu kontrolu potvrdzuju na doklade stvisiacom s finan¢nou operaciou alebo jej ¢ast'ou
sulad so skuto¢nost’ami uvedenymi v § 6 ods. 4 uvedenim svojho mena a priezviska, podpisu, datumu vykonania zékladnej finan¢nej kontroly
a vyjadrenia, ¢i je, alebo nie je mozné finanénli operaciu alebo jej Cast’ vykonat’, v nej pokracovat’ alebo vymahat’ poskytnuté plnenie, ak sa
finan¢na operacia alebo jej Cast’ uz vykonala.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2015/357/20160101.html#paragraf-6.odsek-4

€) poskytnuté plnenie treba vymahat’ alebo poskytnuté plnenie nie je potrebné
vymahat’, ak sa finan¢nd operacia alebo jej cast’ uz vykonala.

UMK odporuéa dosledne dodrziavat’ ustanovenia Zakona &. 357/2015 o finanénej
kontrole a audite — pozri Odporucanie €. 2.

Diia 01.01.2022 uzatvorila MC so spoloénostou SOMI ,.Zmluvu 0 poskytovani
konzultacnych sluZieb pri ochrane osobnych udajov (ev. €. 175/2022), ktorej
predmetom boli konzultatné sluzby adohlad spojeny sochranou OU
prostrednictvom vykonu funkcie zodpovednej osoby. Zmluva bola zverejnend na
webovom sidle MC dita 25.03.2022 (tzn. u¢inna od 26.03.2022) a uzatvorena na dobu
uréiti 12 mesiacov. V zmysle § 5a ods. 9° Zakona o slobode informécii bola MC
povinna zverejnit’ zmluvu bezodkladne po uzavreti zmluvy. Na uvedenej zmluve
nebola vykonana ZFK v zmysle § 7 ods. 1 Zakona o finanénej kontrole a audite.

Podla nizoru UMK* porusila MC § 5a ods. 9 Zakona o slobode informacii
(povinnost’ bezodkladne zverejnit' zmluvu) a § 7 Zakona o finan¢nej kontrole
a audite (vykonanie ZFK).

P. ¢. Nedostatok Odporucanie

Nesulad s § 7 ods. 1 Zakona o finanénej | pasledne dodrziavat ustanovenia Zékona
kontrole a audite. o finanénej kontrole a audite.

,Zakladnou financnou kontrolou je
organ verejnej spravy povinny overovat
vzdy sulad kazdej financnej operacie
alebo jej casti so skutocnostami
uvedenymi v § 6 ods. 4 na prislusnych
stuprioch riadenia“.

Na zmluve €. 175/2022 nebola vykonana
ZFK.

Podklad
Zmluva ¢. 175/2022

Spolo¢nost SOMI ako zodpovedna osoba vykonala diia 30.06.2022 kontrolu GDPR
dokumentacie, pravidiel a postupov dodrziavania ochrany OU a informaénych
systémov (d’alej ako ,,IS“) spracovavajucich OU na zéklade poziadaviek Nariadenia
GDPR aZakona o ochrane OU. Utvaru miestnej kontrolorky bol ku kontrole
predlozeny ,,Zapis z kontroly“ ktory vypracovala spolo¢nost SOMI zo dna
30.06.2022. Vysledkom kontroly bol opis zistenych nedostatkov v oblasti ochrany
OU a odportaéania navrhnuté spoloénostou SOMI na napravu zistenych nedostatkov.
Utvar miestnej kontrolérky overil splnenie vybranych odporaéani savisiacich
s ochranou OU zamestnancov MiU (tab. &. 1).

3 § 5a ods. 9 Povinne zverejiiovana zmluva
Povinne zverejilovana zmluva, ktora sa nezverejiiuje v registri, sa zverejiiuje na webovom sidle povinnej osoby, ktora zmluvu uzatvara, a
to bezodkladne po uzavreti zmluvy alebo po doruceni stihlasu, ak sa na jej platnost’ vyzaduje suhlas prislusného organu.

4 UMK - Utvar miestnej kontrolorky


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2015/357/20211231.html#paragraf-6.odsek-4

Tab. ¢.1 — Odporucania navrhnuté zodpovednou osobou SOMI

Kontrola splnenia odporucania

C. | Nedostatok Odporucanie K 31.03.2023
1. | Nie su zavedené prilohy | Zaviest prilohy. Splnené — prilohy st st¢ast'ou ,,Smernice na
k smerniciam pre obsluhu a prevadzku kamerového systému‘ a
ochranu OU wmernice pre pouzivanie aktiv so zretelom na
a prevadzku ochranu osobnych udajov pre spravcov
kamerového systému. informacného systému‘.
2. | Chybajtce poucenia Zabezpecit, aby Ciasto¢ne splnené — podpisanie dokumentov
opravnenych o0sob. vsetky opravnené Poucenie opravnenej osoby™ v roku 2022
osoby boli pou¢ené | overil UMK na vybranej vzorke opravnenych
a aby to tieto osoby | 0sdb z dévodu zmeny zodpovednej osoby
aj potvrdili svojim k 01.04.2023. Podl'a nazoru UMK je obsah
podpisom na dokumentu nedostatoény — neobsahuje IS
dokumente (u¢ely spracuvania OU).
,,Poucenie
opravnenej osoby*.
3. | MC nezabezpecuje Pravidelne (raz Ciasto¢ne splnené — opravnené osoby boli

pravidelné
preskol'ovanie
opravnenych osob.

ro¢ne) preskolit’
opravnené osoby
(napr. e-
learningovou
formou).

v roku 2022 preskolené formou oboznamenia
sa so smernicami v oblasti ochrany OU. UMK
overil preskolenie vybranej vzorky
opravnenych o0sob z dévodu zmeny
zodpovednej osoby k 01.04.2023. Podl'a nazoru
UMK bola forma $kolenia nedostatoéna —
porozumenie problematiky ochrany OU nebolo
preverené formou zavereéného testu.

A. 2. Osobnyudaj.sk

MC uzatvorila so spoloénostou osobnyudaj.sk, s. r. 0. dia 27.03.2023 ,.Zmluvu
0 poskytovani sluzieb v oblasti ochrany osobnych uidajov (ev. ¢. 214/2023) na dobu
urc¢ita (12 mesiacov odo diia u¢innosti zmluvy). Zmluva bola zverejnena v CRZ dna
31.03.2023, tzn. nadobudla ucinnost’ 01.04.2023 Na uvedenej zmluve bola dia
27.03.2023 vykonana ZFK, ktora vSak nespliiiala néleZitosti uvedené v § 7 ods. 32
Zékona o financnej kontrole a audite. Na vykonanej ZFK absentovali tdaje ako:

e meno a priezvisko 0s6b zodpovednych za rozpocet

e vyjadrenie, ¢i

a) je, alebo nie je mozné finan¢nt operaciu alebo jej Cast’ vykonat,,

b) vo finan¢nej operacii alebo jej Casti mozno pokracovat’ alebo

c) poskytnuté plnenie treba vymahat’ alebo poskytnuté plnenie nie je potrebné
vymahat’, ak sa finan¢nd operacia alebo jej ¢ast’ uz vykonala.

UMK odporuéa désledne dodrziavat’ ustanovenia Zikona o finanénej kontrole

a audite.




Nedostatok Odporucanie

Nesﬁla(} s § 7 ods. 2 a 3 Zikona | pogledne dodrziavat ustanovenia Zakona
o financnej kontrole a audite. o finan¢nej kontrole a audite.

(2),, Zdkladni  financni kontrolu
vykondva Statutarny organ orgdnu
verejnej spravy alebo nim urceny vediici
zamestnanec organu verejnej
spravy*®) a zamestnanec zodpovedny za
rozpocet, verejné obstardvanie, spravu
majetku alebo za iné odborné cinnosti
podla povahy financnej operdacie alebo
jej casti podla rozhodnutia Statutarneho
orgdnu verejnej spravy .

(3),, Osoby podla odseku 2 vykondvajiice
zdkladnu financnu kontrolu potvrdzuju
na doklade suvisiacom s financnou
operdciou alebo jej castou sulad so
skutocnostami uvedenymi v§ 6 ods.
4 uvedenim svojho mena a priezviska,
podpisu, datumu vykonania zdkladnej
financnej kontroly a vyjadrenia, ¢i

a) je, alebo nie je mozné financni
operdciu alebo jej cast vykonat,

b) vo financnej operdcii alebo jej casti
mozno pokracovat alebo nemozno
pokracovat’ alebo

C) poskytnuté plnenie treba vymdhat
alebo poskytnuté plnenie nie je
potrebné vymahat, , ak sa financna
operdcia alebo jej cast uz
vykonala “.

Na vykonanej ZFK Zmluvy ¢. 015/2018

absentuju mena a priezviska osob, ktoré
vykonali ZFK a ich vyjadrenia.

]

Na vykonanej ZFK Zmluvy &.
2014/2023 absentujii mena a priezviska
0sdb zodpovednych za rozpocet, ich
vyjadrenia a vyjadrenia zamestnancov
Pravneho referatu.

Podklad
Zmluva ¢. 214/2023, Zmluva ¢. 015/2018

Spolo¢nost’ osobnyudaj.sk sa ako zodpovedna osoba zmluvne zaviazala vykonat
v MC audit procesov, priestorov a systémov, ktoré majii vplyv na ochranu osobnych
udajov a vykonat’ vstupny audit (podl'a ¢l. IV pism. a) a b) Zmluvy o poskytovani
sluzieb v oblasti ochrany osobnych udajov).

Utvaru miestnej kontrolorky bola ku kontrole predlozena ,,Zdaverecnda sprava
Z vwkonanej analyzy prevadzkovatela® zo dna 25.04.2023, ktort vypracovala
zodpovedna osoba osobnyudaj.sk. Predmetom analyzy bolo vSeobecné posudenie
spracovatel’skych &innosti MC a s nimi spojenych povinnosti v zmysle Nariadenia
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GDPR a Zakona o ochrane osobnych udajov. Vysledkom analyzy bol opis zistenych
nedostatkov v oblasti ochrany osobnych tdajov na jednotlivych oddeleniach MiU
a odporucania navrhnuté na napravu zistenych nedostatkov.

UMK overil splnenie vybranych odpora¢ani navrhnutych zodpovednou osobou

suvisiacich s ochranou OU zamestnancov MiU (tab. &. 2).

Tab. ¢.2 — Odporucania navrhnuté zodpovednou osobou osobnyudaj.sk

Kontrola splnenia

C. | Oddelenie | Nedostatok Odporuicanie odporicania
k 31.12.2023

1. Pravny referat | Nedostato¢né Zapracovat’ do zmliv Irelevantné — podpisanim
informovanie informovanie v zmysle ¢l. | dokumentu ,, Obozndmenie
v pracovnej zmluve | 13 Nariadenia GDPR. dotknutej osoby* prisluSnym
pre dotknuté osoby. zamestnancom MiU su

splnené nalezitosti ¢l. 13
Nariadenia GDPR.
2. Referat Biometricky Viest’ evidenciu Irelevantné - funkcia
personalnych | dochadzkovy systém | dochadzky bez ,»odtlacok prsta‘
¢innosti — spractivanie OU biometrického (biometricky udaj) nie je
a miezd (d’alej | nad ramec. dochadzkového systému, | stcast'ou dochddzkového
RPCaM) alternativne zabezpecit systému.
suhlasy so spracuvanim
OU v stlade so
vSeobecnym nariadenim
0 ochrane udajov.

3. RPCaM Absentujlice Zabezpedit’ pisomné Ciasto¢ne splnené -
dokumenty pre poverenia opravnenych zodpovedna osoba
zamestnancov — 0s6b v sulade vypracovala dokument
poverenia. S Nariadenim GDPR. ,,Poverenie opravnenej

0soby*“. Dokument podpisalo
91% opravnenych os6b (bod
E tejto spravy).

4, RPCaM Absentujlice Zabezpecit’ pisomné Ciasto¢ne splnené -
dokumenty pre zavizky ml¢anlivosti zodpovedna osoba
zamestnancov — v sulade s Nariadenim vypracovala dokument
zavizok GDPR a Zakonom .Micanlivost*. Dokument
ml&anlivosti. o ochrane OU. podpisalo 54 %

zamestnancov MiU v TPP
a 12% zamestnancov v OPP.
(bod C tejto spravy).

5. RPCaM Absentujuce Zabezpecit’ pisomné Ciasto¢ne splnené -
dokumenty pre oboznamenia dotknutych | zodpovedna osoba
zamestnancov — 0s6b v stlade vypracovala dokument
obozndmenia s Nariadenim GDPR. ,, Obozndmenie dotknutej
dotknutych oséb. osoby “. Dokument

podpisalo 54 %
zamestnancov MiU v TPP
a 12% zamestnancov v OPP.
(bod B tejto spravy).

6. RPCaM Skolenia Zabezpecit pravidelné Ciasto¢ne splnené — v roku

opravnenych osob.

Skolenia opravnenych
0s6b v oblasti ochrany
Oou.

2023 bolo preskolenych 93
% opravnenych os6b (bod F
tejto spravy).




Kontrola splnenia

C. | Oddelenie | Nedostatok Odporucanie odporucania

k 31.12.2023

7 RPCaM Absencia procesu Zabezpelit’ proces Splnené — zamestnanec ma
a formuléru na a formular na uplatnenie | moznost’ uplatnit’ svoje
uplatnenie prav prav dotknutej osoby pravo elektronicky alebo
dotknutej osoby. v sulade s Nariadenim 0sobne na adrese

GDPR. zodpovednej osoby.

8 MC Absencia novsej Vypracovat Splnené — zodpovedna
verzie bezpe¢nostnej | bezpe€nostnu 0soba vypracovala
dokumentacie. dokumentaciu v stilade dokumenty:

S Nariadenim GDPR e Bezpetnostna
a Zakonom o ochrane dokumentacia
Oou. e IT smernica
e Kamerovy informacny
systém

Vyjadrenie UMK Kk nedostatku & 2 spolo¢nosti_osobnyudaj.sk - Biometricky
dochadzkovy systém:

Zodpovedna osoba osobnyudaj.sk uviedla v zdverecnej sprave z vykonanej analyzy
nasledovné zistenie: ,,Analyzou spracovatelskych operdcii na persondlnom oddeleni
bolo zistené, Ze klient md zavedeny dochddzkovy systém na odtlacky prstov —
BIOMETRIC. Spracuvanie osobnych udajov za ucelom evidencie dochadzky,
pri ktorom sa vyuziva osobitnd kategoria osobnych udajov (biometrické udaje)
predstavuje spracuvanie osobnych udajov nad rozsah vseobecnych zasad v zmysle
¢l. 5 GDPR*

Podla vyjadrenia vediceho Referdtu IT sa VvV snimacom zariadeni dochadzky
BIOMETRIC nenachadza funkcia snimania odtlacku prsta, identifikacia
zamestnanca prebieha formou ¢ipovej karty. Na zaklade zistenych skuto¢nosti nebol
dochadzkovy systém BIOMETRIC predmetom d’al$ej kontroly v stlade s ochranou
osobnych dat.

B. Informaéna povinnost MC Bratislava-Petralka vo&i zamestnancom

MC ziskava OU priamo od zamestnanca ako dotknutej osoby, tzn. musi v zmysle ¢l. 13°
Nariadenia GDPR zamestnanca vopred oboznamit’ s podmienkami spractivania jeho OU

Sa.13 Informacie, ktoré sa maju poskytovat® pri ziskavani osobnych udajov od dotknutej osoby
1. V pripadoch, ked’ sa od dotknutej osoby ziskavaju osobné daje, ktoré sa jej tykaja, poskytne prevadzkovatel pri ziskavani osobnych

udajov dotknutej osobe vsetky tieto informacie:

a) totoznost’ a kontaktné uidaje prevadzkovatel'a a v prislusnych pripadoch zastupcu prevadzkovatela;

b) kontaktné idaje pripadnej zodpovednej osoby;

¢) ucely spracuvania, na ktoré su osobné uidaje urcené, ako aj pravny zaklad spracuvania;

d) ak sa spractivanie zaklada na ¢lanku 6 ods. 1 pism.

f), opravnené zaujmy, ktoré sleduje prevadzkovatel alebo tretia strana;

e) prijemcovia alebo kategorie prijemcov osobnych udajov, ak existuja;

f) v relevantnom pripade informécia o tom, ze prevadzkovatel’ zamysl'a preniest osobné tidaje do tretej krajiny alebo medzinarodnej
organizacii a informdcia o existencii alebo neexistencii rozhodnutia Komisie o primeranosti alebo, v pripade prenosov uvedenych
v ¢lanku 46 alebo 47 ¢i v ¢lanku 49 ods. 1 druhom pododseku odkaz na primerané alebo vhodné zaruky a prostriedky na ziskanie ich
kopie, alebo kde boli poskytnuté.

2. Okrem informacii, ktoré sa uvadzaju v odseku 1, prevadzkovatel’ poskytne dotknutej osobe pri ziskavani osobnych udajov tieto d’alSie

informdcie, ktoré su potrebné na zabezpecenie spravodlivého a transparentného spractvania:

a) doba uchovavania osobnych udajov alebo, ak to nie je mozné, kritéria na jej urCenie;

b) existencia prava pozadovat’ od prevadzkovatel’a pristup k osobnym udajom tykajicim sa dotknutej osoby a prava na ich opravu alebo
vymazanie alebo obmedzenie spracuvania, alebo prava namietat’ proti spracuvaniu, ako aj prava na prenosnost’ udajov;

c) ak je spracuvanie zalozené na ¢lanku 6 ods. 1 pism. a) alebo na ¢lanku 9 ods. 2 pism. a), existencia prava kedykol'vek svoj suhlas
odvolat’ bez toho, aby to malo vplyv na zdkonnost” spractivania zaloZeného na stihlase udelenom pred jeho odvolanim;

d) pravo podat’ staznost’ dozornému organu;
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(presne vymedzeny uéel spracovania). MC je zaroveii povinna preukazat’, Ze zamestnanca
informovala eSte predtym, ako pristupila k spracivaniu jeho OU.

Splnenie tejto zakonnej povinnosti je zabezpeCené, ak zamestnanec pri nastupe
do pracovného pomeru na MiU podpise dokument , Obozndmenie dotknutej osoby
s informaciami potrebnymi k spracuvaniu osobnych udajov* (d’alej ako ,, Obozndamenie
dotknutej osoby “). Dokument vypracovala zodpovedna osoba osobnyudaj.sk a je mozné
ho generovat’ z klientskeno portalu osobnyudaj.sk po zadani nového zamestnanca
do zoznamu opravnenych osob.

V dokumente je zamestnanec oboznameny o spractivani svojich OU za ugelom plnenia
povinnosti MC stvisiacich s pracovnym pomerom alebo obdobnym vztahom vratane
predzmluvnych vztahov. Kontrolou bolo zistené, Ze text dokumentu spiiia naleZitosti
uvedené v &l. 13 ods. 1 a 2% Nariadenia GDPR. UMK mal viak vyhradu k forme tohto
dokumentu. Dokument obsahoval 5 stran, ktoré neboli o¢islované, v hlavicke a ani v péte
dokumentu nebol uvedeny jeho nazov. Na poslednej zo stran bol umiestneny iba podpis
dotknutej osoby bez textu. V pripade oddelenia poslednej strany by bolo mozné podpis
pripojit’ k akémukol'vek dokumentu pod hlavi¢kou osobnyudaj.sk. Podl'a nazoru UMK
hrozilo riziko mozného zneuzitia podpisu.

UMK odporuéil zmenit format dokumentu tak, aby bol podpis umiestneny v textovej Gasti
dokumentu. V priebehu kontroly upravila zodpovedna osoba osobnyudaj.sk dokument
v zmysle odpora¢ania UMK. Kontrolou bolo zistené, ze zamestnanci MiU, ktori uzatvorili
pracovny pomer k 01.12.2023 podpisali upraveny dokument.

V zmysle ¢l. 13° Nariadenia GDPR je MC povinnd vopred obozndmit' kazdého

zamestnanca Vv trvalom pracovnom pomere (d’alej ako ,, TPP*) a v obdobnom pracovnom

pomere (d’alej ako ,,OPP*) s podmienkami spractivania jeho OU a to uz pri ich ziskavani

(tzn. pri nastupe zamestnanca).

Utvaru miestnej kontrolorky bolo ku kontrole predlozenych 202 dokumentov

Obozndmenie dotknutej osoby, podpisanych zamestnancami MiU (z celkového poétu 377

zamestnancov MiU v TPP k 01.12.2023). Kontrolou bolo zistené, Ze dokumenty:

¢ Dboli podpisané prevazne az v den absolvovania Skolenia opravnenych os6b na ochranu
OU, nie pri nastupe do zamestnania

e podpisalo 54% zamestnancov MiU v TPP (zvysok tvoria prevazne zamestnaci OSVP®,
ktorym neboli generované tieto dokumenty, napriek tomu, Ze sa spracovavajii ich OU
a preto musia byt’ tiez preukazatel'ne oboznameni s ich spracovavanim — tab. ¢. 3)

e neboli generované pre zamestnancov v OPP, 13 podpisanych dokumentov patrilo
zamestnancom, ktori majii zaroven uzatvoreny TPP aj OPP (tab. ¢. 4)

Tab. &. 3 — kontrola dokumentov Obozndmenie dotknutej osoby, Ml&anlivost’ a Sthlas so spracovanim OU

GDPR dokumenty Pocet %
Zamestnanci v TPP k 15.12.2023 377
Podpisany dokument 202 | 54%
Nepodpisany dokument 175 | 46%
Z toho: zamestnanci OSVP 154
MD/RD’ 5
dlhodoba PN 2
ostatni 14

e) informacia o tom, ¢i je poskytovanie osobnych tidajov zakonnou alebo zmluvnou poziadavkou, alebo poziadavkou, ktora je potrebna
na uzavretie zmluvy, ¢i je dotknuta osoba povinna poskytnut’ osobné tidaje, ako aj mozné nasledky neposkytnutia takychto tidajov;

f) existencia automatizovaného rozhodovania vratane profilovania uvedeného v ¢lanku 22 ods. 1 a 4 a aspon v tychto pripadoch zmysluplné
informacie o pouzitom postupe, ako aj vyzname a predpokladanych désledkoch takéhoto spractivania pre dotknutil osobu.

6 Oddelenie spravy verejnych priestranstiev
7 Materska dovolenka/rodi¢ovska dovolenka
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Tab. &. 4 — kontrola dokumentov Obozndmenie dotknutej osoby, Ml&anlivost’ a Sthlas so spracovanim OU

GDPR dokumenty Pocet %
Zamestnanci v OPP k 15.12.2023 109
Podpisany dokument 13| 12%
Nepodpisany dokument 9% | 88%

Podl'a nazoru UMK je potrebné zabezpetit, aby novy zamestnanec podpisal dokument
Obozndmenie dotknutej osoby v deit nastupu do zamestnania. UMK upozornil na tato
skuto¢nost’ zamestnancov RPCaM. Nasledne bolo kontrolou zistené, 7e zamestnanci, ktori
uzatvorili pracovny pomer s MC k 01.12.2023, podpisali dokument v defi nastupu
v zmysle odportaéania UMK.

UMK odporiiéa zabezpecit' podpis dokumentu Obozndmenie dotknutej osoby vetkymi
zamestnancami MiU, ktori su aktudlne v TPP alebo OPP.

.
€
.

Nedostatok Odporucanie

Nesilad s €. 13° Narjadeqia GDPR. | Zabezpetit podpis dokumentu Obozndmenie
Dokument  Obozndmenie — dotknutej | gotknutej osoby vietkymi zamestnancami

osoby podpisalo 54 % zamestnancov | MU, ktori st aktualne v TPP a OPP.
MiU VvTPP al2% zamestnancov

3. v OPP.

Podklad

Dokumenty Oboznamenie dotknutej osoby podpisané v roku 2023 (nachadzaji sa na
RPCaM).

Na uvodnej stranke webového sidla MC www.petrzalka.sk sa v oblasti ,, Osobné udaje

nachadza odkaz ,, Povinné informovanie”. Kliknutim na tento odkaz sa stranka

automaticky presmeruje na webové sidlo zodpovedne;j osoby

https://www.osobnyudaj.sk/informovanie/603201/sk/zakladne-informacie. Tu je mozné

n4jst’ nasledovné informéacie:

identifika¢né idaje a kontaktné udaje MC,

kontaktné udaje zodpovednej osoby,

Gicel spractvania OU, na ktory st osobné Gidaje uréené, ako aj pravny zaklad spractvania OU,

identifikaciu prijemcu OU,

informaciu o tom, & MC zamysla preniest OU do tretej krajiny

o dobe uchovavania OU,

o prave pozadovat’ od MC pristup k OU tykajucich sa zamestnanca, o prave na opravu

OU, o prave na vymazanie OU alebo o prave na obmedzenie spractvania OU, o prave

namietat’ spracuvanie OU, ako aj o prave na prenosnost’ OU,

e 0 cezhrani¢nom prenose o,

e o prave kedykol'vek svoj suhlas odvolat’,

e 0 prave zamestnanca podat na Urade pre ochranu OU navrh na zalatie konania
na ochranu OU,

e 0 existencii automatizovaného individualneho rozhodovania vratane profilovania (tzn.
pouzitie OU zamestnanca na vyhodnotenie uréitych jeho charakteristik sivisiacich napr.
s jeho vykonom v préci, majetkovymi pomermi, zdravim, spravanim atd’.)

Taktiez ma zamestnanec prostrednictvom webovej stranky moZnost’® poZiadat’

zodpovednii osobu o informécie ohPadom spraciivania jeho OU a moZnost’ nahlésit’

bezpecnostny incident.
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Vyjadrenie UMK: informacie zverejnené na webovom sidle zodpovednej osoby spiiaja
nalezitosti ustanovené v ¢l. 13 Nariadenia GDPR.

C. Zavizok mléanlivosti

V zmysle § 79 ods. 28 Zakona o ochrane OU je MC povinna kazdého zamestnanca, ktory
ma pristup k OU, pisomne zaviazat mlcanlivostou. Povinnost mléanlivosti trva aj
po skonceni pracovného pomeru. Na tento ucel vypracovala zodpovednd osoba
osobnyudaj.sk dokument ,,Micanlivost*. Kontrolou bolo zistené, ze dokument spiiia
naleZitosti § 79 ods. 28 zakona o ochrane OU.

V sucasnosti je proces podpisania dokumentu MIicanlivost nastaveny tak, ze dokument
vygeneruje  zamestnanec ~RPCaM  vdei  nastupu nového  zamestnanca
a bezodkladne zabezpeti jeho podpis dvoma stranami (zamestnanec a MC).

Utvaru miestnej kontrolérky bolo predlozenych 202 dokumentov Micanlivost podpisanych
zamestnancami MiU (z celkového poétu 377 zamestnancov MiU v TPP k 01.12.2023).
Dokument Micanlivost podpisovali zamestnanci MiU spolu s dokumentom Obozndmenie
dotknutej osoby a Sihlas so spracovanim OU. Kontrolné zistenia dokumentu Micanlivost
stivisia SO zisteniami uvedenymi Vv tab. ¢. 3 a v tab. ¢. 4 bodu B tejto spravy.

UMK odporiéa zabezpedit podpis dokumentu Micanlivost’ vietkymi zamestnancami
MiU, ktori su aktualne v TPP alebo OPP.

P.¢. Nedostatok Odporucanie

Nesulad s ustanovenim § 79 ods. 2 Zakona | zahezpetit podpisanie dokumentu
0 ochrane OU. Micanlivost' vetkymi zamestnancami MiU
., Prevadzkovatel a sprostredkovatel’  je | \ TPP a OPP.

povinny zaviazat micanlivostou o osobnych
udajoch fyzické osoby, ktoré pridu do styku
s osobnymi udajmi u prevadzkovatela alebo
sprostredkovatela“.

Dokument Micanlivost podpisalo 54 %
zamestnancov  MiU  vTPP  al12%
zamestnancov v OPP.

Podklad
Dokumenty Micanlivost podpisané v roku 2023 (nachadzaju sa na RPCaM).

D. Podmienky vyjadrenia suhlasu

Ak je spractivanie OU zaloZené na sithlase, je MC v zmysle &l. 7 ods. 1° Nariadenia GDPR
povinna preukazat, Ze zamestnanec vyjadril sthlas so spraciivanim OU. Suhlas je mozné
kedykol'vek odvolat” a dotknutd osoba musi byt pred udelenim suhlasu o tomto prave
informovana.

8 § 79 ods. 2 Ml¢anlivost’
Prevadzkovatel a sprostredkovatel’ je povinny zaviazat' ml¢anlivostiou o osobnych udajoch fyzické osoby, ktoré pridu do styku s osobnymi
udajmi u prevadzkovatel'a alebo sprostredkovatela. Povinnost’ ml¢anlivosti podl'a prvej vety musi trvat aj po skonceni pracovného
pomeru, $tatnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného vzt'ahu tejto fyzickej osoby.
9 ¢1.7 ods. 1 Podmienky vyjadrenia sihlasu
Ak je spractvanie zalozené na stihlase, prevadzkovatel’ musi vediet’ preukazat’, ze dotknuta osoba vyjadrila sthlas so spracivanim svojich
osobnych udajov.
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Vsetci zamestnanci MiU by mali pri nastupe do zamestnania v MC podpisat’ dokument

wuhlas so spracovanim osobnych udajov, kde vyznacia, ¢i sthlasia resp. nesthlasia

so spracovanim OU za G¢elom:

e spraclvania a zverejiiovania fotografii na intranete za ucelom integracie a propagacie
zamestnanca u prevadzkovatela,

e spractvania a zverejiiovania fotografii na socialnych sietach, webovom sidle MC
alebona inom zhromazdisku za ucelom integracie a propagicic zamestnanca
u prevadzkovatela,

e spractvania sukromnej e-mailovej adresy za G¢elom mzdovej a personalnej agendy,
okrem iného aj za ucelom zasielania elektronickej vyplatnej pasky,

e spracuvania sukromného telefénneho Cisla za ucelom mzdovej a persondlnej agendy,
okrem iného aj za tucelom rieSenia mimoriadnej pracovnej situacie (poruchy,
zastupitel'nosti a pod.).

Prilohou dokumentu ,,Suhlas so spracovanim osobnych udajov* je dokument ,, Prdva
dotknutej osoby v skratke“, kde je zamestnanec informovany o prave odvolat’ svoj
suhlas ako aj 0 spdsobe ako ziskat’ d’alSie informacie ohladom ochrany prav dotknutych
0s0b. UMK hodnoti naleZitosti oboch dokumentov v sulade s poziadavkami ¢1. 7 a ¢1. 12
az ¢l. 23 Nariadenia GDPR.

Utvaru miestnej kontrolérky bolo ku kontrole predlozenych 202 dokumentov ,, Sithlas so
spracovanim osobnych idajov* podpisanych zamestnancami MiU (z celkového poétu 377
zamestnancov MiU v TPP k 01.12.2023). Dokument Siihlas so spracovanim osobnych
tidajov podpisovali zamestnanci MiU spolu s dokumentom Obozndmenie dotknutej osoby
a Micanlivost — vid’ zistenia uvedené v tab. ¢. 3 a v tab. ¢. 4 bodu B tejto spravy.

UMK odporuéa zabezpedit’ podpis dokumentu Sihlas so spracovanim osobnych vidajov
vsetkymi zamestnancami MiU, ktori st aktualne v TPP alebo OPP.

P.¢. Nedostatok Odporucanie

Nesiilad s ustanovenim ¢l. 7 0ds. 1 | zabezpegit podpisanie dokumentu Siihlas so
Nariadenia GDPR. spracovanim osobnych tidajov vietkymi

Ak je spracuvanie zaloZené na suhlase, | zamestnancami MiU v TPP a OPP.
prevadzkovatel’ musi vediet preukdazat, ze

dotknutd osoba vyjadrila suhlas so
spracuvanim svojich osobnych udajov*.
5. Dokument  Sihlas so  spracovanim
osobnych udajov podpisalo 54 %
zamestnancov  MiU  vTPP  al12%
zamestnancov v OPP.

Podklad

Dokumenty Suhlas so spracovanim osobnych udajov podpisané v roku 2023 (nachadzaju
sa na RPCaM).

E. Poverenie opravnenvch osob

MC je v zmysle ¢l 32 ods. 41° Nariadenia GDPR povinna poverit' zamestnanca, ktory ma
pristup k OU, aby spracuval tieto udaje len na zdklade jej pokynov. Znamena to najma, ze
opravnené osoby - zamestnanci MiU maju mat’ zo strany MC definované pravidla

10 41.32 ods. 4 Bezpecnost’ spracivania
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spractivania OU, boli 0 nich preukazatene pouéeni, zaviazani ich dodrZiavanim a vedeli,
na ¢o st v stvislosti so spractivanim tidajov opravneni. MC je d’alej povinna zabezpedit,
aby mala opravnena osoba pristup len k tym udajom, ktoré potrebuje na vykonéavanie svojej
pracovnej ¢innosti.

Zodpovedna osoba osobnyudaj.sk vypracovala dokument ,, Poverenie opravnenej osoby “,
ktory by mala kaZda opravnena osoba — zamestnanec MiU podpisat’ eSte predtym, ako
zatne spracavat’ OU. Dokument obsahuje zoznam IS (a&ely spractivania), do ktorych mé
opravnena osoba pristup, jej prava a povinnosti. Pravo pristupu do jednotlivych IS
pridel'uje priamy nadriadeny nového zamestnanca.

V stéasnosti je proces nastaveny tak, ze dokument vygeneruje zamestnanec RPCaM v defi
nastupu nového zamestnanca a bezodkladne zabezpe¢i jeho podpis troma stranami
(osobnyudaj.sk, vedici RPCaM a zamestnanec). Vietky Poverenia oprdavnenych oséb MC
st uchovavané na RPCaM. UMK hodnoti naleZitosti Poverenia ako aj nastavenie procesu
ako sulad s ¢1. 32 ods. 4'° Nariadenia GDPR.

Utvaru miestnej kontrolérky bolo ku kontrole predlozenych 202 dokumentov Poverenie
opravnenej osoby, ktoré podpisali opravnené osoby — zamestnanci MiU (z celkového poétu
221 opravnenych osob v TPP k 01.12.2023). Dokument nepodpisali 5 zamestnanci na
MD/RD, 2 zamestnanci na dlhodobej PN a 12 zamestnancov, ktori spracavaju OU napriek
tomu, Ze nemaju na to poverenie (tab. ¢. 5). Ku kontrole neboli predlozené udaje ohl'adom
opravnenych osob, ktoré su zamestnané v OPP.

Tab. &. 5 — Kontrola dokumentu Poverenie opravnenej osoby

Dokument Poverenie opravnenej osoby Pocet | %
Opravnené osoby — zamestnanci v TPP k 15.12.2023 221
Podpisany dokument 202 91%
Nepodpisany dokument 19 9%
z toho: MD/RD 5
dlhodobd PN 2
ostatni 12

UMK odporiiéa zabezpetit' podpis dokumentu Poverenie oprdvnenej osoby Vietkymi
zamestnancami MiU, ktori st aktualne v TPP a OPP.

P.¢. Nedostatok Odporuicanie

Nesulad s ustanovenim ¢l. 32 ods. 4| zapezpegit  podpisanie  dokumentu
Nariadenia GDPR. Poverenie oprdvnenej osoby vsetkymi

»Prevadzkovatel'  a  sprostredkovatel’ | opraynenymi osobami — zamestnancami
podniknii kroky na zabezpecenie toho, aby | \Mi(j v TPP a OPP.

kazda fyzicka osoba konajuca na zdklade
poverenia prevadzkovatela alebo
sprostredkovatela, ktora ma pristup k
osobnym udajom, spracuvala tieto udaje len
na zaklade pokynov prevadzkovatela s
vynimkou pripadov, ked sa to od nej
wiaduje podla prava Unie alebo prdva
Clenského statu ™.

Dokument Poverenie oprdvnenej osoby
podpisalo 91 % opravnenych oséb -
zamestnancov MiU v TPP.
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Podklad

Dokumenty Poverenie oprdvnenej osoby podpisané v roku 2023 (nachadzaju sa na
RPCaM).

F. Vzdelavanie opravnenvch osob

V pripade, ak zamestnavatel’ poveri svojich zamestnancov, aby v jeho mene spractivali OU,
zodpoveda za to tak, ako keby toto spractivanie vykondval sam, a to v zmysle ¢l. 5 ods. 2
Nariadenia GDPR!!. Je preto potrebné, aby zamestnavatel poucil svojich
zamestnancov o povinnostiach, ktoré musia pri spracuvani osobnych udajov plnit’,
zasadach, ktoré musia dodrziavat’, a sankciach, ktoré zamestnavatelovi hrozia
v pripade porusenia ustanoveni Nariadenia GDPR. Poverenej osobe musi byt zrejmé,
aké osobné udaje, na aky ucel a po akil dobu mdze spractuvat. Zamestnavatel’ sa sim moze
rozhodnt, akou formou pouc¢i zamestnancov ako poverené osoby 0 ich povinnostiach
pri spracuvani osobnych udajov a d4 im pokyny na spractivanie osobnych udajov. Moze si
zvolit’ tak pisomnu formu, ako aj formu Skolenia vykonané¢ho zamestnévatel'om, nim
poverenou napr. zodpovednou osobou, ako aj externou spolo¢nostou, ktora
pre zamestnavatel'a spractiva agendu ochrany osobnych tdajov.

MiU ma na spracvanie agendy ochrany osobnych tdajov od 01.04.2023 zmluvu
s externou spolo¢nostou osobnyudaj.sk. Menovana spolo¢nost’ zabezpecila v roku 2023
preskolenie zamestnancov formou online Skolenia, zktorého kazdy zamestnanec
po uspesnom absolvovani testu obdrzal ,, Osvedcenie o absolvovani skolenia .

RPCM predlozil ku kontrole zoznam zamestnancov Miestneho uradu Bratislava-Petrzalka
v pracovhom aj obdobnom pracovnom pomere. Zamestnancom materskych $kol
Vv pdsobnosti Mestskej Casti Bratislava-Petrzalka sme sa v predmetnej kontrole nevenovali.

K 01.12.2023 mal Miestny urad Bratislava-Petrzalka celkovy pocet 375 zamestnancov
v TPP a 109 v OPP (Dohoda o brigadnickej ¢innosti $tudentov, Dohoda 0 pracovnej
¢innosti alebo Dohoda 0 vykonani prace).

RPCM dalej ku kontrole predlozil zoznam zamestnancov z portalu osobnyudaj.sk v pdf
formate, ktory obsahoval informaciu o preSkoleni zamestnanca, datum jeho preSkolenia,
popripade kedy bol zamestnanec osloveny na preskolenie GDPR. Na ziklade uvedenych
podkladov sa kontrolou zistili nasledovné skuto¢nosti:

Z celkového poctu 375 zamestnancov v TPP bolo k 15.12.2023:

e 206 preskolenych zamestnancov pracujucich s osobnymi tidajmi — opravnené osoby

e 11 nepreskolenych zamestnancov pracujicich s osobnymi udajmi (mailom
oslovenych na preskolenie; 2 zamestnanci dlhodobo PN)

e 147 zamestnancov nepracujucich s osobnymi Udajmi z Referatu prevadzkovo-
technickych ¢innosti (dalej len ,,RPTC)

e 7 zamestnancov nepracujucich s osobnymi tdajmi — upratovacky

e 4 zamestnanci na MD

1 4.5 0ds. 2:
Prevadzkovatel’ je zodpovedny za sulad s odsekom 1 a musi vediet’ tento stlad preukazat’ (,,zodpovednost™).
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Preskolenie GDPR

M preskoleni W nepreskoleni - pracujuci s osobnymi Gdajmi MD - nepreskoleni

K predlozenej evidencii zamestnancov v OPP UMK ziadal doloZenie informacie, ktori
zamestnanci pracuju s osobnymi udajmi. Podla predlozenych dokladov je iba 18 preskolenych
opravnenych o0sob, 2 nepreskolené opravnené osoby (poziadané o preskolenic) ak 89
zamestnancom neboli do dne$ného dna (11.01.2024) predlozené podklady.

V zmysle metodiky Uradu na ochranu osobnych tudajov — ,, 30 krokov siiladu s novou pravnou
upravou ochrany osobnych udajov zo dna 23.05.2018 (bod ¢. 16) — prevadzkovatel’
zabezpeci pravidelné vzdelavanie zamestnancov Vv oblasti ochrany osobnych udajov, ato
s cielom priebezného zvySovania povedomia o dani problematiku aspon v intervale 0,5 - 1
roka a vzdy pri nastupe do zamestnania.

UMK odporiéa bezodkladne uskutoGnit napravu pri nepreskolenych zamestnancoch
pracujucich s osobnymi udajmi, tzv. opravnenymi osobami a dodrziavat’ predmetné metodické
odportcanie.

P. ¢. Nedostatok Odporucanie
7 Nesulad s bodom &. 16 metodiky Uradu na | Odpora¢ame bezodkladne —uskutoénit
' ochranu osobnych tdajov —.,30 krokov | napravu pri nepreskolenych

stladu s novou pravnou upravou ochrany
osobnych tdajov*

Prevadzkovatel  zabezpeci  pravidelné
vzdeldvanie zamestnancov v oblasti ochrany
osobnych udajov, a0 s cielom priebezného
zvySovania povedomia o danu problematiku
aspon vintervale 05 — 1 roka avzdy pri
ndstupe do zamestnania.

zamestnancoch pracujucich s osobnymi
udajmi, tzv, opravnenymi osobami
a dodrziavat’  predmetné  metodické
odporucanie.

Podklad

Podklady predlozené RPCaM.
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G.

SpracovatelPské ¢innosti MC Bratislava-Petrzalka

MC je v zmysle ¢l. 30 ods. 1*2 Nariadenia GDPR povinna viest’ zdznam o spracovatel'skych
¢innostiach a zabezpecit' jeho aktualizaciu. MC zverejiiuje spracovatel'ské Cinnosti na
webovom sidle zodpovednej osoby osobnyudaj.sk v Casti ,,Spracovatelské cinnosti

)66

Prevadzkovatela* a v papierovej podobe v sidle MC (aktualne na Pravnom referate).

UMK overil spractivanie OU v ramci vybranych spracovatel'skych ¢innosti, ktoré sa tykali
OU zamestnancov MiU.

G.1 Kamerovy systém

Jednym z najCastejSie vyuzivanych systémov na monitorovanie priestoru je
kamerovy informacny systém (d’alej len ,,KIS*). Bez ohladu na to, ¢i slizi na
monitorovanie okolia domu, podniku, sukromnych priestorov, kde je umozneny
vstup verejnosti, musi spiiiat’ kritéria dané Nariadenim GDPR.

KIS ¢asto vyuzivaji aj zamestnavatelia na monitorovanie svojich zamestnancov na
pracovisku. Je to ale citlivd oblast ochrany osobnosti zamestnanca, resp. OU.
Prevadzkovatel’ KIS nesmie bez vaznych dévodov spocivajtcich v osobitnej povahe
¢innosti  zamestnavatela narasat sukromie zamestnancov na pracovisku
a v spolo¢nych priestoroch zamestnanca tym, ze ho sleduje bez toho, aby bol na to
upozorneny. Musi informovat’ zamestnancov o rozsahu monitorovania, sposobe
jej uskuto¢nenia, ako aj o dobe jej trvania.

K oznacovaniu kamerového informaéného systému v priebehu roka 2020 vydal
Eurdpsky vybor pre ochranu udajov (EDPB) - Usmernenie EDPB ¢. 3/2019 o
spracuvani osobnych udajov prostrednictvom kamerovych zariadeni (d’alej len ako
»,Usmernenie EDPB ¢. 3/2019%), ktoré bolo schvalené 29. januara 2020. Usmernenie
sa venuje spracuvaniu OU prostrednictvom kamier a prina$a upresnenia, sprisnenia
a zmeny, ktoré musi kazdy prevadzkovatel’ implementovat’.

UMK sa zameral na preverenie KIS v priestoroch MiU a odstranenie nedostatkov
zistenych pri vstupnej analyze KIS spolo¢nostou osobnyudaj.sk uvedenych
V Zaverecnej sprave z vykonanej analyzy zo dia 25.04.2023.

Prevadzkovanie KIS predstavuje spractivanie OU dotknutych osob. Na to, aby
prevadzkovatel’ mohol priestor zaznamenavat’ v stilade s Nariadenim GDPR, musi
splnit’ viacero povinnosti:

e vymedzenie ucelu a pravneho zikladu
V pripade MiU je v predlozenej dokumentacii ku KIS uéelom ochrana majetku
ainych opravnenych zdujmov a pravnym zdkladom tzv. oprdavneny zdaujem

12 41,30 ods. 1 Zaznamy o spracovatel’skych ¢innostiach
Kazdy prevadzkovatel' a v prislusnom pripade zastupca prevadzkovatela vedie zaznamy o spracovatel'skych Cinnostiach, za ktoré je
zodpovedny. Tieto zdznamy musia obsahovat’ vSetky tieto informacie:

a)
b)
©)
d)

€)

f)

meno/nazov a kontaktné udaje prevadzkovatela a v prisluSnom pripade spolo¢ného prevadzkovatela, zastupcu prevadzkovatela
a zodpovednej osoby;

ucely spracuvania;

opis kategorii dotknutych osob a kategérii osobnych udajov;

kategérie prijemcov, ktorym boli alebo budi osobné tidaje poskytnuté, vratane prijemcov v tretich krajinach alebo medzinarodnych
organizacif;

v prislusnych pripadoch prenosy osobnych udajov do tretej krajiny alebo medzinarodnej organizacii vratane oznacenia predmetnej tretej
krajiny alebo medzinarodnej organizacie a v pripade prenosov uvedenych v ¢lanku 49 ods. 1 druhom pododseku dokumentaciu
primeranych zaruk;

podl'a moznosti predpokladané lehoty na vymazanie réznych kategoérii udajov; g) podl'a moznosti vSeobecny opis technickych
a organizaénych bezpe¢nostnych opatreni uvedenych v ¢lanku 32 ods. 1.
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v zmysle ¢l. 6 ods. 1 pism. )3, ¢l. 35 ods. 3 pism. ¢)** Nariadenia GDPR a § 13
ods. 1 pism. f)** Zakona o ochrane OU.

oznacenie monitorovaného priestoru
Zaviedli sa prisnejSie pravidla informovania dotknutych osob a uplatiiovanie tzv.
principu vrstvenia pri informac¢nej povinnosti pre KIS:

1. vrstva - oznacuje informdcie na ndlepke oznacujicej monitorovany priestor
2. vrstva - oznacuje informécie, ktoré maji byt’ dostupné fyzickym osobdm na
webovom sidle prevadzkovatel’a a fyzicky na kontaktnom mieste
u prevadzkovatel'a

Informacie prvej vrstvy

Informac¢nd povinnost’ prvej vrstvy sa tyka prevazne spdsobu, akym sa
prevadzkovatel’ prvykrat dostdva do kontaktu s dotknutou osobou. V tejto vrstve
sa tak vyuzivaji nalepky, ktoré sa umiestiuju pred vstupom do
monitorovaného priestoru. Nalepka Casto oznacuje piktogram kamery, aby
bolo oznacéenie zrozumiteI'né a aby tak dotknuta osoba mala okamzite vedomost’
0 tom, ze vstupuje do monitorovaného priestoru. Oznacenie nalepkou by malo
byt umiestnené priblizne vo vySke o€i. Ak do monitorovaného priestoru vedie
viacero vstupov, kazdy zo vstupov musi byt samostatne a zretel'ne oznaceny.
Dotknuté4 osoba musi byt’ schopna odhadnut’, ktoré oblast’ je zachytena kamerou,
aby sa mohla vyhnat monitorovaniu alebo v pripade potreby prisposobila tomu
svoje spravanie.

Prva wvrstva informovania (nalepka) by mala poskytovat najddlezitejSie
informécie v zmysle €l. 13 Nariadenia GDPR. Okrem toho by oznacenie malo
obsahovat’ aj vSetky informdcie, ktoré je prevadzkovatel povinny dotknutej

0sobe poskytnat’.

Ide predovsetkym o tieto informacie:

identifikécia prevadzkovatela

ucel spractivania

kontaktné udaje zodpovednej osoby

lehota uchovavania zaznamu

opravnené zaujmy, ktoré sleduje prevadzkovatel

informdcie o pravach dotknutej osoby

informdcia o tom, ¢i sa videozaznam zverejituje

informacia o tom, ¢i sa videozdznam poskytuje tretej strane
odkaz na druht vrstvu informacii s popisom, kde a ako ju najst’

135

1. 6 ods. 1 - Spractvanie je zdkonné iba vtedy a iba v tom rozsahu, ked’ je splnend aspon jedna z tychto podmienok:

f) spractvanie je nevyhnutné na Gcely opravnenych zaujmov, ktoré sleduje prevadzkovatel” alebo tretia strana, s vynimkou pripadov, ked’

nad takymito zdujmami prevazuju zaujmy alebo zakladné prava a slobody dotknutej osoby, ktoré si vyzaduju ochranu osobnych udajov,
najmé ak je dotknutou osobu dieta.

14 81, 35 ods. 3 - Postidenie vplyvu na ochranu udajov uvedené v odseku 1 sa vyzaduje najmai v pripadoch:
¢) systematického monitorovania verejne pristupnych miest vo velkom rozsahu

5 § 13 ods. 1 - Spractvanie osobnych udajov je zdkonné, ak sa vykonédva na zaklade aspon jedného z tychto pravnych zékladov:
f) spracuvanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov prevadzkovatela alebo tretej strany okrem pripadov, ked’

nad tymito zdujmami prevazuju zaujmy alebo prava dotknutej osoby vyzadujuce si ochranu osobnych udajov, najmé ak je dotknutou
osobou diet’a; tento pravny zaklad sa nevzt'ahuje na spracuvanie osobnych tidajov organmi verejnej moci pri plneni ich tloh
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Informacie druhej vrstvy

Informac¢né povinnost’ druhej vrstvy musi byt k dispozicii na mieste, ktoré je
Pahko pristupné dotknutej osobe. Moze ist' o recepciu, informacny pult,
podatel'tiu alebo vratnicu.

Pri poskytovani informécii dotknutym osobam je dolezité brat’ ohl'ad na rozne
vekové skupiny dotknutych osob. StarSie osoby nemusia disponovat’ mobilnym
telefonom s internetovym pripojenim, a tak tieto informacie musia mat’ moznost’
vzhliadnut' vo fyzickej (papierovej) podobe. Naopak, mladSie osoby Ccasto
uprednostnuju informdcie v digitdlnej podobe, preto je vhodné, ak ma
prevadzkovatel’ informa¢nt povinnost’ umiestnent aj na svojom webovom sidle.

Oznacenie prvej vrstvy (nalepka) musi obsahovat’ informaciu, kde je umiestnené
informovanie druhej vrstvy. V pripade informovania v digitalnej podobe mdze
nalepka obsahovat’ adresu webového sidla alebo QR kod.

Pristup k informaciam z druhej vrstvy by mal byt umozneny aj bez toho, aby
dotknuté osoby vstupili do monitorovanej oblasti. Informacie v druhej vrstve
musia obsahovat’ kompletné a neskratené informacie v zmysle ¢l. 13 Nariadenia
0 GDPR.

Ku kontrole bol predlozeny ,,Zoznam kamier administrativnej budovy MiU
Petrzalka, Kutlikova 17, v ktorom je zaznamenanych 16 aktivnych kamier
rovnakého typu namontovanych na prizemi a jednotlivych poschodiach MiU.
Fyzickou kontrolou UMK bolo preverené umiestnenie jednotlivych kamier podl'a
predmetného zoznamu a bolo zistené, Ze v zozname nie je zaevidovana 1 kamera
— pri turniketoch na prizemi MiU. Podl'a vyjadrenia Referatu IT ,.ide 0 starii unifi
kameru, ktora nie je pripojena do kamerového systému (nie je kompatibilna), ni¢
nezaznamenava, preto ani nie je uvedend v predlozenom zozname. “

Na MiU su nalepky (piktogramy) umiestnené pri vchode do &asti budovy MiU,
ale v niektorych pripadoch na nevhodnom mieste (na bocnej stene pri
turniketoch). Okrem oznacenych monitorovanych priestorov na prizemi sa
nalepky (piktogramy) nachadzajl aj na prvom poschodi.

Na zéklade vyjadrenia zodpovednej osoby, ,,ak je jediny mozny vstup ako sa
dostat na jednotlivé poschodia len cez vstupny vestibul (sklenené dvere), tak je

oznacenie monitorovania priestoru KIS na vstupnych (sklenenych) dverdch
dostatocné.*

Nalepka (piktogram) KIS (obrazok ¢1.) neobsahuje zékladné informacie
v zmysle ¢l. 13 Nariadenia GDPR.

Obrazok ¢.1

OBJEKT JE

MONITOROVANY
KAMEROVYM
SYSTEMOM!
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Pri vchode do monitorovaného priestoru nie je umiestnend informacia druhej
vrstvy — podrobnejsi opis spractivania OU. Doslo tak k poruseniu ¢l. 5 ods. 1
pism. a)'® a ¢l. 13 Nariadenia GDPR.

Uvedeny nedostatok odporii¢a UMK urychlene odstranit’, inak hrozi MiU
uloZenie pokuty!

UMK tiez zistil nestilad medzi informaénou povinnost'ou na webovom sidle MC
spracivanou spolo¢nostou osobnyudaj.sk, tykajucou sa KIS — Bezpecnost’,
ochrana majetku, Zzivota azdravia a medzi dokumentmi Bezpecnostnou
dokumentdciou - cast projekt a posiidenie vplyvu na ochranu OU pre KIS
a Zaznamami o spracovatelskych cinnostiach v informacnom systeme pre KIS
vypracovanych spolo¢nost'ou osobnyuda;j.sk:

https://www.o0sobnyudaj.sk/informovanie/00603201/sk/kamerovy-informacny-
system

Uvedeny nesulad odpori¢a UMK odstranit’.

<
.

Nedostatok Odporicanie

Nesulad s €l. 13 Nariadenia GDPR 1)Zabezpe¢it  prvi  adruhi  vrstvu
informacnej povinnosti pre KIS v budove
MiU v stilade s &l. 13 Nariadenia GDPR
a odsuhlasit’ ich spolo¢nost’ou
osobnyudaj.sk.

2) Zostladit’ informa¢na povinnost’ pre KIS
na webovom sidle www.petrzalka.sk
s listinnou dokumentaciou KIS.

1) Nalepka KIS neobsahuje povinné
informdcie, Vv jednom pripade nie je
umiestnenad na vhodnom mieste (na
bocnej stene pri turnikete).

Pri vchode do monitorovaného
priestoru  nie je  umiestnena
informacia druhej vrstvy.

2) nesulad medzi informa¢nou
povinnostou na webovom sidle MC
spractivanou spolo¢nost'ou
osobnyudaj.sk, tykajucou sa KIS —
Bezpecnost, ochrana majetku, Zivota
a zdravia amedzi Bezpecnostnou
dokumentdciou - cast  projekt
a postudenie vplyvu na ochranu OU
pre KIS a Zaznamami
0 spracovatel’skych ¢innostiach
V informacnom systéeme pre KIS
vypracovanych spolo¢nost'ou
osobnyudaj.sk.

Podklad

Fyzickd kontrola kamier UMK na MiU a preverenie ich oznadenia na zaklade
predlozeného zoznamu kamier, webova stranka www.petrzalka.sk — ,,Ochrana tdajov*

165

1. 5 0ds. 1 - Osobné udaje musia byt

a) spracuvané zakonnym spdsobom, spravodlivo a transparentne vo vztahu k dotknutej osobe (,,zdkonnost, spravodlivost a

transparentnost”™)
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https://www.osobnyudaj.sk/informovanie/00603201/sk/kamerovy-informacny-system
https://www.osobnyudaj.sk/informovanie/00603201/sk/kamerovy-informacny-system
http://www.petrzalka.sk/
http://www.petržalka.sk/

Povinna osoba predloZila namietku Kk nedostatku ¢. 8 bod 1) a k odporucaniu k nedostatku ¢. 8 bod 1):

“Nedostatok ¢. 8 bod 1) sme odstranili a to tak, zZe sme ndlepky s piktogramom KIS obsahujice
informdcie v rozsahu potrebnej informacnej povinnosti (prva a druha vrstva) umiestnili na sklenenych
dverdch na vstupe do priestorov Miestneho vradu (vstup pri akvdriu) ako aj na dvere pred turniketmi.
Zaznamy z kamier v budove Technopolu sa uchovavaju iba 7 dni. Informdcia o 14 dnoch, ktora bola
poskytnuta pri kontrole, bola mylna. *

Vyjadrenie UMK:

e UMK ¢iastoéne akceptuje uvedenti namietku — umiestnenie novych nalepiek s piktogramom KIS
na vyhovujicom mieste a textov ¢ast’ nalepky, ktora vychadza z podkladov od zodpovednej osoby
osobnyudaj.sk.

o Informacia ohl'adom kontaktnych tidajov zodpovednej osoby (dpo@petrzalka.sk) nie je spravna
Spravny kontakt na zodpovednu osobu je dpo@osobnyudaj.sk . Uvedena chybu UMK Ziada
opravit’.

UMK nadalej trva na odporaéani umiestnit’ druhti informaénu vrstvu pri vchode do monitorovaného
priestoru v podobe fyzického dokumentu z dovodu nediskriminané¢ého pristupu ku vetkych vekovym
a vzdelanostnym skupinam obyvatel'ov.

—~N

Tento priestor je monitorovany
kamerovy ™ systémom

Informécia o lehote uchovavania kamerovych zdznamov v trvani 14 dni, nebola len mylnym vyjadrenim,
ale je uvedend v ,,Zdznamoch o spracovatelskych cinnostiach V informacnom systéme* pre KIS
aV ,,Bezpecnostnej dokumentacii - cast projekt a posudenie vplyvu na ochranu OU pre KIS™.

UMK nad’alej trva na odporadani zostladit informacni povinnost pre KIS na webovom sidle
www.petrzalka.sk s listinnou dokumentaciou KIS.

e poverenie opravnenych oséb
Kazda osoba, ktord ma pristup ku KIS musi byt pisomne poverena, zaviazana
mlcanlivost'ou a preskolena v oblasti ochrany OU.

Vyjadrenie UMK:

Na MiU mé podla predlozenych informacii pristup k zaznamom z kamier 11
zamestnancov, vsetci st preskoleni, dvaja z uvedenych zamestnancov nemaju
poverenie na KIS. Okrem zamestnancov maji ku kamerovym zaznamom
pristup aj dve dodéavatel'ské spolo¢nosti, s ktorymi ma MiU zmluvu. Uvedené
zmluvy neboli predmetom kontroly, nakol’ko sme sa tato informaciu dozvedeli
pred ukoncenim navrhu spréavy.
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UMK odporiéa uvedenym 2 zamestnancom odiat’ pristupy ku KIS.

zabezpecenie ziznamového zariadenia

Pristup k zaznamovému zariadeniu mézu mat’ iba opravnené osoby, musi byt
chraneny loginom a heslom, musi byt vymedzeny samostatny pocita¢ chraneny
antivirusovym programom a fyzicky umiestneny tak, aby ho nebolo mozné
odcudzit’.

Vyjadrenie UMK:

Podla vyjadrenia Referatu IT maju pristupové heslo len zamestnanci Referatu
IT (s vynimkou programatorov), ktori maju aj predmetné poverenia. Predmetné
poverenia su zalozené na RPCaM. Vstup do zdznamového zariadenia je
chraneny loginom a heslom. MiU ma vymedzeny samostatny poéita¢, na ktorom
sa nachadza zaznamové zariadenie, ktoré je chranené antivirusovym
programom. Uvedené zaznamové zariadenie je umiestnené v sulade
s Nariadenim GDPR.

nastavenie dizky zaznamu

V pripade monitorovania priestorov za uc¢elom ochrany majetku, ako je to aj
v pripade MiU, sa odporaca dizka zaznamu maximélne 14 dni, resp. podla testu
proporcionality.

Vyjadrenie UMK:

Na zéklade vyjadrenia Referatu IT je lehota uchovania zaznamu na vsetkych
zariadeniach nastavena na 14 dni, po tomto datume sa najstarSi zdznam
premazava. Je to funkcionalita systému. Testy proporcionality neboli do
dne$nému diiu UMK predloZené.

vypracovanie testu proporcionality

V zmysle Metodického usmernenia &. 2/2018 Uradu na ochranu OU SR je pri
vyuziti pravneho zakladu opravneného zdujmu povinnou nalezitostou tzv. test
proporcionality a to este pred samotnym zaéatim spractivania OU.

Testy musia obsahovat’:

o relevantnu pravnu Gpravu — opis pravnych predpisov

o existenciu opravnen¢ho zaujmu — opis, €1 redlne existuje opravneny zaujem
prevadzkovatel’a

o nevyhnutnost' spracuvania — potvrdenie stavu, ze uCel nie je mozZné
dosiahnut’ inak, ako spracuvanim tdajov na zaklade opravneného zdujmu

o proporcionalita — opis povahy opravneného zaujmu, samotného spractivania,
dotknuté prava a zaujmy ...

o zaver — vyhodnotit’ vSetky informécie a to vo vzajomnej suvislosti

Z vysledku testu proporcionality vyplynie, ¢ opravneny zaujem MC prevysuje
nad zakladnymi pravami a slobodami dotknutych osdb - zamestnancov, a ¢i je
mozné z neho vychadzat’ ako z pravneho zékladu pre spractvanie.

Vyjadrenie UMK:
UMK vyziadal testy proporcionality ku KIS od povinnej osoby. Ku diu
ukoncenia kontroly neboli testy predloZené.

bezpecnostna dokumentacia

Musi obsahovat’ opis spracovatel'skych operacii prevadzkovatel'a, opis toku OU,
opis prijatych bezpecnostnych opatreni. Sucastou su aj rizikové a dopadové
analyzy. Kedze MiU spracava OU na zéklade tzv. opravneného zaujmu, je
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nevyhnutny test proporcionality. Ak prevadzkovatel' disponuje KIS, je
nevyhnutnd samostatna ¢ast’ dokumentacie aj pre tento ucel.

Vyjadrenie UMK:

UMK zistil, Ze Bezpecnostnd dokumentdcia — cast projekt a posiidenie vplyvu
na ochranu OU pre KIS a Bezpecnostnd dokumentdcia — cast smernica
a posiidenie vplyvu na ochranu OU pre KIS bola vytvorena spolo¢nostou
osobnyudaj.sk. MiU mé vypracované aj rizikové a dopadové analyzy (DPIA)
inou dodavatel'skou spolocnostou, sucastou ktorych mali byt aj testy
proporcionality. UMK Ziadal predloZenie testov proporcionality, ale
ku prerokovania navrhu spravy (15.01.2024) neboli predloZené.

P.¢. Nedostatok Odporucanie

Nesulad s ¢l. 6_0d5- 1 pism. f) Vykonat’ a zdokumentovat’ testy
Nariadenia GDPR. proporcionality spractivania OU na udel

., Spraciivanie je nevyhnutné na ucely QPréVnelvlé}’lo ?éujmu VIS, Kamerovy
opravnenych zdaujmov, ktoré sleduje | Iformacny systém®.

prevadzkovatel' alebo tretia strana, s
vynimkou pripadov, ked nad takymito
zaujmami  prevazuju zdujmy alebo
zdkladné prava a slobody dotknutej
9. osoby, ktoré si vyZaduju ochranu
osobnych tidajov, najmd ak je dotknutou
osobu dieta“.

Utvaru miestnej kontrolorky neboli
predlozené  testy  proporcionality
spractivania OU na ugel opravneného
zaujmu v IS |, KIS*.

Podklad

Spracovatel’ska innost’ ,,KIS* zdokumentovana v listinnej podobe v sidle MiU.

Povinna osoba predloZila namietku k nedostatku ¢. 9 a K odporucaniu k nedostatku ¢&. 9:

“V ramci povinnosti prevadzkovatela sme priebezne aktualizovali dokumentaciu analyza rizik podla Cl.
32 Nariadenia GDPR a posudenie vplyvu (DPIA) podla ¢l. 35 Nariadenia GDPR. V ramci revizie
spracovatelskych cinnosti, suvisiacich s monitorovanim kamerovym informacnym systémom, boli
identifikované dva ucely spracuvania. Tieto ucely si rozpracované a vysvetlené v dvoch samostatnych
dokumentoch DPIA.

V suvislosti s kontrolou je relevantné DPIA spracované pre spracovatelsku operdciu: monitorovanie
priestorov pristupnych verejnosti.

Pre tuto spracovatel’sku cinnost bol identifikovany novy pravny zdiklad, verejny zdaujem podla ¢l. 6 ods.
1 pism. e) Nariadenia GDPR. Podrobnosti aplikdacie pravneho zdakladu ako aj vSetky okolnosti
spracuvania su uvedené v DPIA.

K nezrovnalosti s aplikdciou pravneho zdkladu doslo tak, Ze neboli aktualizované zdznamy
0 spracovatel’skych ¢innostiach, ktoré su uvedené interne, pre potreby prevadzkovatela, v sulade s ¢l. 30
Nariadenia GDPR. Vsetky ostatné dokumenty, na ktoré ma toto spracuvanie osobnych udajov vplyv boli
aktualizované, najmd dokumenty, ktorymi poskytujeme transparentné informdcie dotknutym osobam,
prostrednictvom webového sidla MC. Na webe sa nachddzajii aktualizované informacie tykajiice sa
monitorovania kamerovym systémom.

Pre upresnenie, kamerovy systém nie je pouzivany pre kontrolu vykonu prace zamestnancov, ale je
pouzivany vylucne na ochranu Zivota, zdravia a majetku mestskej casti. Pri tomto ucele ako pravny
zaklad pouzivame verejny zaujem podla ¢l. 6 ods. 1 pism. e) Nariadenia GDPR “.
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Vyjadrenie UMK:

Ku kontrole bola predlozena dokumentacia vypracovana zodpovednou osobou — spolo¢nost'ou
osobnyudaj.sk, v ktorej je uvedeny pravny zaklad pre KIS ,,opravneny zaujem*“. Uvedenti namietku
UMK zatial' akceptuje &iastoéne atrva na oprave pisomnej dokumenticie tykajucej sa KIS
od zodpovednej osoby osobnyudaj.sk a jej zostuladeni s dokumentami DPIA.

Podmienky pouzivania KIS ako aj stthrn pravidiel boli do 31. 03. 2023 upravené
vIRA_ 2018 04 SME+P_01 2018+F_01 — F_06_2018 Smernici na obsluhu
a prevadzku kamerového systému S uCinnostou od 1. augusta 2018 so 7
prilohami. Uvedent smernicu vypracovala spolo¢nost SOMI, s.r.0., ktora bola
Vtom case Zodpovednou osobou. Menovana spolo¢nost’ dia 30.06.2022
vykonala v MC kontrolu GDPR dokumentacie, suvisiacej dokumentacie,
pravidiel a postupov dodrziavania ochrany OU a informaénych systémov (dalej
len ,,IS*) spracovavajicich OU. Z uvedenej kontroly bol vyhotoveny ,,Zdpis
z kontroly*“. Zistené nedostatky tykajtice sa KIS su uvedené v Casti A.1. tohto
navrhu spravy.

Od 01.04.2023 sa zodpovednou osobou stala spolo¢nost’ osobnyudaj.sk, ktora
dna 24.04.2023 vykonala v MC vstupnu analyzu spracuvania OU a V stvislosti
s KIS zistila nasledovné nedostatky:

Tab. ¢. 6 — Odporucania navrhnuté zodpovednou osobou osobnyudaj.sk (v stvislosti s KIS)

nariadenim o ochrane
udajov

P.¢.| Oddelenie | Nedostatok Odporicanie Kontrola splnenia
odporucani k 31.12.2023
1. | Referat Lehota Zabezpecit' lehotu Splnené (Ciasto¢ne splnené) -
informac¢nych | uchovavania uchovavania Lehota na uchovavanie zaznamov
technoldgii Z4dznamov zdznamov v stlade so | je nastavend na 14 dni, potom sa
(d’alej RIT) vSeobecnym z4znam premazava.
nariadenim o ochrane | Test proporcionality nebol do
udajov a testom dnes$ného diia predloZeny povinnou
proporcionality (max | osobou.
14 dni)

2. | MC Oznacenie Je potrebné oznacit’ Splnené (Ciasto¢ne splnené) —
monitorovaného | monitorovany priestor | nalepka (piktogram) je pri vchode
priestoru tzv. 1 vrstvou do ¢asti budovy MiU, v jednom

informacne;j pripade nie na vhodnom mieste (na

povinnosti (nalepky) bocnej stene). Nalepka neobsahuje
zékladné informacie v zmysle ¢l. 13
Nariadenia GDPR.

3. | MC Zabezpecenie Je potrebné Nesplnené
tzv. 2. vrstvy zabezpecCit tzv. 2 Pri vehode do monitorovaného
informacne;j vrstvu informacnej priestoru nie je umiestnena
povinnosti povinnosti (privacy informacia — podrobnejsi opis

policy) spractivania OU.

4. | RIT Absentujuca Dodat’ zoznam kamier | Splnené
dokumentacia ku | S jednotlivymi Bezpecnostna dokumentacia — Cast’
kamerovému pohl'admi projekt a posudenie vplyvu na
systému a vypracovat’ ochranu OU pre KIS bola

bezpecnostnu vytvorend spolo¢nost'ou
dokumentaciu osobnyudaj.sk. V casti 4.2

v sulade so identifikacia snimacich zariadeni je
v§eobecnym uvedeny zoznam vsetkych kamier

s presnou Specifikaciou kamier
a miesta umiestnenia.
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P.¢.| Oddelenie | Nedostatok Odporucanie Kontrola splnenia
odporucani k 31.12.2023
5. | MC Absentujlice Vypracovat’ testy Nesplnené
testy proporcionality Do dnes$ného dia nepredlozené
proporcionality v sulade so UMK povinnou osobou.
v§eobecnym
nariadenim o ochrane
ou
6. | RIT Absentujlice Zabezpelit’ zdznamy Splnené — je vedena papierova
zéznamy o 0 vstupoch do KIS evidencia ,,Evidencia vstupov
vstupoch a vystupov v KIS
Prevadzkovatel'a“. Podla
vyjadrenia Referatu IT pred
zavedenim evidencie od
osobnyudaj.sk boli len Ziadosti od
policie a tie su zalozené
v papierovej forme jednotlivo.
7. | MC Absencia novsej | Vypracovat Splnené
verzie bezpecnostnu Bezpecnostnd dokumentécia — ast’
bezpecénostnej dokumentaciu projekt a posudenie vplyvu na
dokumentacie v sulade so ochranu OU pre KIS bola
vSeobecnym . ‘o
nariadenim o ochrane vytvorena ?pOlOCHOSt ou
udajov a zadkonom osobnyudayj.sk.
0 ochrane OU

Preverovanim sa d’alej zistilo, Ze na MiU je v platnosti stale pdvodna Smernica na
obsluhu a prevadzku kamerového systému s G¢innostou od 1. augusta 2018.

UMK odporu¢a smernicu aktualizovat na ziklade podkladov vypracovanych
zodpovednou osobou — osobnyudaj.sk.

G.2 GPS —lokalizacia mobilov

Za vykon prilezitostnej prace z domu (tzv. Home Office) sa v zmysle IRA ,, Smernica
0 realizdcii prilezitostnej prdace mimo pracoviska zamestndvatela — Home Office
povazuje praca, ktori zamestnanec vykonava z domacnosti zamestnanca, pokial sa
nedohodne iné miesto vykonu prace. Zamestnanec je povinny oznamit miesto

vykonavania prilezitostnej prace z domu, ak je iné¢ ako trvalé, alebo prechodné
bydlisko.

V ziadosti o vykon prilezitostnej prace z domu je zamestnanec povinny uviest
v prilohe 'k Smernici ,, Informdcia 0 technickom vybaveni a mieste vykonu
prilezZitostnej prace z domu “ miesto vykonu Home Office.

Podla vyjadrenia vediceho Referatu IT je zamestnanec povinny pri zadavani Home
Office v dochadzke cez mobil alebo PC povolit GPS lokalizaciu, inak mu
dochadzkovy systém nepovoli Home Office zadat. V dochddzkovom systéme je
zaznamenané miesto, kde sa zamestnanec po¢as Home Office nachadza (v casti
Prehl'ad pristupov). Podl'a nazoru UMK sa jedna o spracuvanie OU — lokalizaény
idaj. Tento OU vSak nie je uvedeny v spracovatelskych &innostiach MC,
konkrétne v kategoriach OU, ktoré su spraciivané v IS Dochadzkovy systém.
Zamestnanec MiU tak nie je informovany o spractivani jeho lokaliza¢ného udaju.
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MC musi na spractvanie lokaliza¢ného tidaju disponovat’ primeranym pravnym
zdkladom v sulade s ¢l. 6 ods. 117 Nariadenia GDPR, ktory vymedzuje podmienky,
za ktorych je spractivanie zdkonné.

Podl'a vyjadrenia zodpovednej osoby osobnyudaj.sk nie je potrebné pri Home Office
spracuvat’ lokaliza¢ny idaj, MC nedisponuje primeranym pravnym zakladom na
spracuvanie tohto idaju. Osobnyudaj.sk odporaca vypnut’ GPS lokalizaciu.

Odporicanie UMK: na ziklade vyjadrenia zodpovednej osoby osobnyudaj.sk
odporucame vypnut’ GPS lokalizaciu poc¢as prace zamestnanca na Home Office.

P. ¢. Nedostatok Odporucanie

Nesulad s €1. 6 ods. 1'" Nariadenia GDPR. | yypnat  GPS  lokaliziciu poas  préce
MC  spraciva  osobny udaj ,GPS | zamestnanca na Home Office.

lokalizacia“ pocas prace zamestnanca na
Home Office, napriek tomu, ze nedisponuje
primeranym  pravnym  zdkladom na
spractvanie tohto udaju.

Podklad
Dochadzkovy systém BIOMETRIC, karta ,,Prehl’ad pristupov*.

10.

Povinna osoba predloZila namietku k nedostatku ¢. 10:

“Uvedené navrhujeme vyriesit dopracovanim pravneho zdakladu na spracuvanie tohto udaju, nakolko je
nevyhnutné z dovodu potreby lokalizdacie zamestnanca na homeoffice, kedZe miesto vykonu prace je
vzmysle internej Smernice 0 realizdcii prilezitostnej prace mimo pracoviska zamestnavatela —
homeoffice ucinnej od 01.04.2023 (¢l.4 ods. 1 pism. d)) moziné iba na uzemi Slovenskej republiky.
Zamestnavatel je opravneny odsuhlasit vykon prace na homeoffice, iba ak je splnend aj tato podmienka.
Sucasne uvdadzame, Ze GPS lokalizaciu je potrebné mat zapnutii iba pri zaddvani pristupov do
Biometricu a nie pocas celej prdce na homeoffice.

Vyjadrenie UMK:

Néamietku UMK neakceptuje a trva na svojom odporaiéani vypnat’ GPS lokalizaciu do doby, kym MC
dopracuje primerany pravny zaklad na spractuvanie lokalizacného udaju a doplni lokaliza¢nu udaj ako aj
jeho pravny zaklad do Spracovatel'skych &innosti MC. V pripade, ak MC ponecha zapnuta GPS
lokalizaciu a zaroveii nedoplni tdaje do Spracovatel'skych &innosti MC, odporica UMK (V pripade
udelenia pokuty zo strany Uradu na ochranu OU) postupovat’ voci osobam/zamestnancom, ktori nebud
akceptovat’ odpora¢anie UMK v zmysle ustanovenia dokumentu Poverenie oprdvnenej osoby (Sast
Zodpovednost’ poverenej osoby za poruienie): ,,Ak pri kontrole inSpektori 7 Uradu na ochranu
osobnych udajov SR zistia poruSenie prav dotknutej osoby alebo nesplnenie povinnosti pri spracivani
osobnych udajov a uloZia pokutu, je povinnda spolupodielat’ sa na tejto pokute ai do vysky, ktoru
umozituje Zakonnik prace*.

17 8. 6 ods. 1 Zakonnost’ spracuvania

Spracuvanie je zakonné iba vtedy a iba v tom rozsahu, ked’ je splnena aspon jedna z tychto podmienok:

a) dotknuté osoba vyjadrila stihlas so spraciivanim svojich osobnych tidajov na jeden alebo viaceré konkrétne ucely;

b) spractivanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknutd osoba, alebo aby sa na zaklade ziadosti dotknutej
osoby vykonali opatrenia pred uzatvorenim zmluvy;

¢) spracuvanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatel’a;

d) spractivanie je nevyhnutné, aby sa ochranili zivotne délezité zaujmy dotknutej osoby alebo inej fyzickej osoby;

e) spracivanie je nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatel'ovi;

f) spractvanie je nevyhnutné na ucely opravnenych zdujmov, ktoré sleduje prevadzkovatel alebo tretia strana, s vynimkou pripadov, ked’
nad takymito zaujmami prevazuji zaujmy alebo zakladné prava a slobody dotknutej osoby, ktoré si vyzaduju ochranu osobnych tdajov,
najmé ak je dotknutou osobu dieta.

Pismeno f) prvého pododseku sa nevztahuje na spraciivanie vykonavané organmi verejnej moci pri vykone ich uloh.
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G.3 Noviny Nasa Petrzalka

V Spracovatel'skych ¢innostiach MC je v IS ,,Casopis* ako pravny ziklad

spraciivania OU uvedeny ¢l. 6 ods. 1 pism. f)** Nariadenia GDPR, tzn. Ze je

spractivanie OU nevyhnutné na téel opravneného ziujmu.

V zmysle Metodického usmernenia ¢. 2/2018 Uradu na ochranu OU SR je potrebné

pri takomto pravnom zéaklade vykonat’ a zdokumentovat’ tzv. test proporcionality

a to este pred samotnym zadatim spractivania OU.

Test proporcionality v ramci svojho trojkrokového testu predpoklada kumulativne

splnenie podmienok:

e sledovanie legitimneho zaujmu MC,

e nevyhnutnost’ spractvania OU na realizaciu sledovaného legitimneho zaujmu,

e podmienku, ze neprevazuju zakladné prava a slobody osoby, ktorej sa ochrana
tdajov tyka, nad zaujmom MC.

Z vysledku testu proporcionality vyplynie, ¢ opravneny zaujem MC prevysuje

nad zédkladnymi pravami a slobodami dotknutych oséb - zamestnancov, a ¢i je mozné

z neho vychadzat ako z pravneho zakladu pre spractivanie.

UMK vyziadal test proporcionality od zodpovednej osoby osobnyudaj.sk, test bol
Vv priebehu kontroly predlozeny. Kontrolou neboli zistené ziadne nedostatky.

H. Sprostredkovatel’ské zmluvy

MC je podra ¢&l. 90 Nariadenia GDPR v spojeni s § 79 ods. 28 zakona &. 18/2018 Z. z.
povinna zaviazat’ sprostredkovatel'a ml¢anlivostou. Ide o bezpecnostné opatrenie, ktorym
je sprostredkovatel’ povinny zachovavat’ ml¢anlivost o OU, ktoré spractva. V zmysle ¢l.
28 ods. 3 je MC povinna uzatvorit' so sprostredkovatefom zmluvu. UMK V ramci
kontroly overil existenciu sprostredkovatel'skych zmlav u tych dodavatelov, ktori
spraciivaju OU zamestnancov MiU.

Podl'a Zaznamu o spracovatelskych &innostiach MC spractvali OU zamestnancov MiU
ku dnu 31.12.2023 sprostredkovatelia uvedeni v tab. €. 6.

Tab. ¢&. 7 — Sprostredkovatelia MC

Sprostredkovatel’ Nazov IS | Kontrola UMK

2day, s. . 0., so sidlom Pri Suchom mlyne | Webové Zmluva o spractivani OU uzatvorena
6, Bratislava - mestska ¢ast’ Staré Mesto | sidlo dna 22.08.2019.

811 04, ICO: 44981082

Institdt bezpe¢nosti prace, s. r. 0., | BOZP, Zmluva o spractivani OU uzatvorena

so sidlom Jana Stanislava 3010/1, | PZS, PO dna 26.06.2023
Bratislava 841 05, ICO: 35859857
Falck Healthcare a. s., so sidlom | BOZP, Nie je uzatvorena sprostredkovatel'ska
Galvaniho 7/D, Bratislava 821 04, PZS, PO zmluva. Na zéklade stanoviska Uradu
ICO: 44571747 na ochranu OU SR spractiva
poskytovatel’ pracovnej zdravotnej
sluzby OU v postaveni
prevadzkovatel’a, nie
sprostredkovatel’a.

18 &1. 28 ods. 3 Sprostredkovatel’
Spracivanie sprostredkovatelom sa riadi zmluvou alebo inym pravnym aktom podl’a prava Unie alebo prava &lenského Statu, ktoré zavizuje
sprostredkovatel’a voci prevadzkovatel'ovi a ktorym sa stanovuje predmet a doba spractvania, povaha a ucel spractvania, typ osobnych
udajov a kategérie dotknutych osob a povinnosti a prava prevadzkovatel’a.
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Kontrolou bolo zistené, ze v Spracovatel'skych ¢innostiach MC v &asti ,, Dochddzkovy
systém elektronicky — (CHIP/KOD/MOBIL)“ je uvedena informacia, e OU nespraciva
ziaden sprostredkovatel’. Podla nazoru UMK viak OU zamestnancov MiU spraciva
spolo¢nost’ BIOMETRIC, spol. s r. 0., nakolko sa iidaje zamestnancov nachadzajua v
cloude (datovom vloZisku) spolo¢nosti BIOMETRIC. MC uzatvorila
sprostredkovatel’ski zmluvu s firmou BIOMETRIC dna 19.08.2022, ale neuviedla thto
spolo¢nost’ ako sprostredkovatel'a v Spracovatel'skych ¢innostiach MC.

Nedostatok Odporucanie

.
€<
.

V Spracovatel'skych cinnostiach MC | poplnit’ do Spracovatel'skych innosti MC v &asti

v Casti . ,,?ochddz_kov;_} systén? ,»Dochadzkovy system elektronicky
elektronicky nie Je uvedeny | gprostredkovatela BIOMETRIC, spol. s T. 0.
11. sprostredkovatel’ BIOMETRIC, spol.
Sr.0.
Podklad

Spracovatel'ské ¢&innosti MC zverejnené na webovom  sidle zodpovednej osoby
www.osobnyudaj.sk a v listinnej podobe v sidle MiU.

Zhrnutie:

Cielom kontroly bolo vykonat' kontrolu ochrany OU zamestnancov MiU, kontrolu vietkych
zamestnancov Vv trvalom pracovnom pomere a v obdobnom pracovnom pomere so zameranim na:

IOGTMMOOw>

Funkciu zodpovednej osoby

Informacn povinnost’ Mestskej Casti Bratislava-Petrzalka vo¢i zamestnancom
Zaviazok mlcanlivosti

Podmienky vyjadrenia suhlasu

Poverenie opravnenych osob

Vzdelévanie opravnenych osob

Spracovatel'ské ¢innosti Mestskej Casti Bratislava-Petrzalka
Sprostredkovatel'ské zmluvy

Kontrolou bolo zistené:

k bodu A. Funkcia zodpovednej osoby

Spolo¢nost SOMI ako zodpovedna osoba vykonala dia 30.06.2022 kontrolu GDPR
dokumentécie, pravidiel a postupov dodrziavania ochrany OU a IS spracovavajicich OU.
Vysledkom kontroly bol opis zistenych nedostatkov a odporucania navrhnuté spolo¢nost’ou
SOMI na ich napravu.

UMK overil spInenie vybranych odporaéani stvisiacich s ochranou OU zamestnancov MiU:

Zaviest' prilohy k smerniciam pre ochranu OU a prevadzku kamerového systému —
splnené.

Zabezpecit', aby vSetky opravnené osoby boli poucené a aby to tieto osoby aj potvrdili
svojim podpisom na dokumente ,, Poucenie oprdvnenej osoby*. UMK overil splnenie
odporucania na vybranej vzorke opravnenych osdéb — Ciasto¢ne splnené (obsah
dokumentu je nedostatoény — neobsahuje 1S, v ktorych sa spraciivané OU).

Pravidelne (raz ro¢ne) preskolit’ opravnené osoby (napr. e-learningovou formou). UMK
overil splnenie odporuc¢ania na vybranej vzorke opravnenych osob — €iasto¢ne splnené
(forma $kolenia bola nedostatoéna — porozumenie problematiky ochrany OU nebolo
preverené formou zavere¢ného testu).
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Zistené nedostatky k zmluvam uzatvorenym medzi MC a spoloénost'ou SOMI:

e K zmluve & 015/2018 bola vykonana ZFK, ktora nespiiiala naleZitosti uvedené v § 7 ods.
3? Zakona o finan¢nej kontrole a audite. Absentovali udaje ako meno a priezvisko osob,
ktoré vykonali ZFK ako aj ich vyjadrenie.

e Zmluva & 175/2022 uzatvorena dita 01.01.2022 bola zverejnena na webovom sidle MC az
dna 25.03.2022. Na uvedenej zmluve nebola vykonand ZFK v zmysle § 7 ods. 1 Zakona
0 finan¢nej kontrole a audite.

Podl'a ndzoru UMK porusila MC § 5a ods. 9 Zakona o slobode informacii (povinnost
bezodkladne zverejnit’ zmluvu) a § 7 Zakona o finan¢nej kontrole a audite (vykonanie ZFK).

Spolo¢nost’ 0sobnyudayj.sk sa ako zodpovedna osoba vykonala dia 25.04.2023 audit procesov,
priestorov a systémov, ktoré maju vplyv na ochranu OU (vstupny audit). Vysledkom auditu bol
opis zistenych nedostatkov a odporucania navrhnuté na ich napravu.

UMK overil splnenie vybranych odporGéani stvisiacich s ochranou OU zamestnancov MiU:

e Zapracovat do pracovnych zmluv informovanie v zmysle ¢l. 13 Nariadenia GDPR —
irelevantné (podpisanim dokumentu , Obozndmenie dotknutej osoby* vSetkymi
zamestnancami MiU su splnené naleZitosti ¢l. 13 Nariadenia GDPR).

e Viest' evidenciu dochadzky bez biometrického dochadzkového systému, alternativne
zabezpegit’ stthlasy so spractivanim OU v siilade so veobecnym nariadenim o ochrane
udajov — irelevantné (funkcia ,,odtlacok prsta“ - biometricky 0idaj sa nenachadza
v dochadzkovom systéme).

e Zabezpecit pisomné poverenia opravnenych osdb v sulade s Nariadenim GDPR —
Ciastone splnené (zodpovedna osoba vypracovala dokument ,, Poverenie oprdvnenej
osoby “, dokument nepodpisali v§etky opravnené osoby — bod E tejto spravy).

e Zabezpecit pisomné zavizky mlcanlivosti v stilade s Nariadenim GDPR a Zakonom
0 ochrane osobnych tdajov — ciasto¢ne splnené (zodpovedna osoba vypracovala
dokument ,, Micanlivost*, dokument nepodpisali v§etky dotknuté osoby — bod C tejto
spravy).

e Zabezpecit' pisomné oboznamenia dotknutych oséb v sulade s Nariadenim GDPR —
¢iastocne splnené (zodpovedna osoba vypracovala dokument ,, Obozndmenie dotknutej
osoby “, dokument nepodpisali v§etky dotknuté osoby — bod B tejto spravy).

e Zabezpetit’ pravidelné $kolenia opravnenych osdb v oblasti ochrany OU — ¢iastoéne
splnené (Skolenie neabsolvovali v§etky opravnené osoby — bod F tejto spravy).

e Zabezpecit proces a formular na uplatnenie prav dotknutej osoby v stlade s Nariadenim
GDPR — splnené.

e Vypracovat bezpecnostnii dokumenticiu v sulade s Nariadenim GDPR a Zakonom
0 ochrane OU — splnené.

Na zmluve ¢&. 214/2023 uzatvorenej medzi MC a spolo&nostou osobnyudaj.sk bola vykonana
ZFK, ktor4 nespliiala naleZitosti uvedené v § 7 ods. 32 Zkona o finanénej kontrole a audite.

UMK navrhol odporié¢ania na odstranenie nedostatkov v oblasti dodrZiavania ustanoveni
Zakona o finan¢nej kontrole a audite.

k bodu B. Informaéni povinnost MC Bratislava-Petrzalka vo&i zamestnancom

Pri kontrole dokumentov ,, Obozndmenie dotknutej osoby “ zistil UMK nasledovné nedostatky:
e Nevhodna forma dokumentu - na poslednej zo stran bol umiestneny iba podpis dotknutej
osoby bez textu. Takyto podpis by bolo mozné zneuzit. UMK odporuéil zmenit' format
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dokumentu. Naslednou kontrolou bolo zistené, 7e zamestnanci MiU, ktori uzatvorili
pracovny pomer k 01.12.2023, podpisali upraveny dokument.

e Dokumenty boli podpisané prevazne v deni absolvovania Skolenia opravnenych osob
na ochranu OU. Novy zamestnanec viak musi podpisal dokument v defi néstupu
do zamestnania. UMK upozornil na tato skutoénost’ zamestnancov RPCaM. Nasledne bolo
kontrolou overené, Ze zamestnanci, ktori uzatvorili pracovny pomer k 01.12.2023 podpisali
dokument v defi nastupu v zmysle odpora¢ania UMK.

e Dokument podpisalo 54% zamestnancov MiU v TPP (zvy3ok tvoria prevazne zamestnanci
OSVP, ktorym neboli generované tieto dokumenty, napriek tomu, Ze sa spracovavaju ich
ou).

e Dokumenty neboli generované pre zamestnancov v OPP, 13 podpisanych dokumentov
z celkovych 109 patrilo zamestnancom, ktori maju zéroven uzatvoreny TPP aj OPP.

UMK navrhol odporti¢anie na odstranenie uvedenych nedostatkov. Povinna osoba musi prijat’
také opatrenia, aby dosiahla sulad s ¢l. 13 Nariadenia GDPR (kazdého zamestnanca vopred
obozndmit’ s podmienkami spractvania jeho OU).

k bodu C. Zavizok ml¢anlivosti

e Dokument podpisalo 54% zamestnancov MiU v TPP (zvy3ok tvoria prevazne zamestnanci
OSVP, ktorym neboli generované tieto dokumenty, napriek tomu, ze mlcanlivostou je
potrebné zaviazat' vietkych zamestnancov MiU).

e Dokumenty neboli generované pre zamestnancov v OPP, 13 podpisanych dokumentov
z celkovych 109 patrilo zamestnancom, ktori maju zaroven uzatvoreny TPP aj OPP.

UMK navrhol odporaé¢anie na odstranenie uvedenych nedostatkov. Povinna osoba musi prijat’
také opatrenia, aby dosiahla stilad s § 79 ods. 28 Zakona o ochrane OU.

k bodu D. Podmienky vyjadrenia sihlasu

e Dokument podpisalo 54% zamestnancov MiU v TPP (zvysok tvoria prevazne zamestnanci
OSVP, ktorym neboli generované tieto dokumenty, napriek tomu, suhlas je potrebné ziskat’
od vietkych zamestnancov MiU).

e Dokumenty neboli generované pre zamestnancov v OPP, 13 podpisanych dokumentov
z celkovych 109 patrilo zamestnancom, ktori maju zaroven uzatvoreny TPP aj OPP

UMK navrhol odporaé¢anie na odstranenie uvedenych nedostatkov. Povinna osoba musi prijat’
také opatrenia, aby dosiahla stilad s ¢l. 7 ods. 1° Nariadenia GDPR.

k bodu E. Poverenie opravnenvch osob

e Dokument podpisalo 91% opravnenych osoéb v TPP.

e Ku kontrole neboli predloZené tidaje ohl'adom opravnenych osob, ktoré si zamestnané
v OPP.

UMK navrhol odporiiéanie na odstranenie uvedenych nedostatkov. Povinna osoba musi prijat’
také opatrenia, aby dosiahla stilad s ¢l. 32 ods. 4'° Nariadenia GDPR.

k bodu F. Vzdelavanie opravnenych osob

V pripade, ak zamestnavatel’ poveri svojich zamestnancov, aby v jeho mene spracavali OU, je
potrebné, aby poucil svojich zamestnancov o povinnostiach, ktoré musia pri spracivani OU
plnit, zasadach, ktoré musia dodrziavat’, a sankciach, ktoré zamestnavatel'ovi hrozia v pripade
porusenia ustanoveni Nariadenia GDPR. Mdze sa rozhodnt’, akou formou pouc¢i zamestnancov
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ako poverené osoby o ich povinnostiach pri spractivani OU a d4 im pokyny na ich spracuvanie.
Moéze si zvolit pisomna formu, ako aj formu Skolenia vykonan¢ho zamestnavatel'om, nim
poverenou napr. zodpovednou osobou, ako aj externou spolo¢nost’ou, ktora pre zamestnavatel'a
spractiva agendu ochrany OU.

K 01.12.2023 mal Miestny turad Petrzalka celkovy pocet 375 zamestnancov vV trvalom
pracovnom pomere. Z toho bolo ku ditu 15.12.2023 celkovo 221 opravnenych osdb, z ktorych
bolo 93% preskolenych zamestnancov zodpovednou osobou v sulade s Nariadenim GDPR,
5% nepreskolenych (oslovenych na preskolenie, zahrituje aj 2 zamestnancov na dlhodobej
PN) a 2% nepreskolenych zamestnancov na MD.

V obdobnom pracovnom pomere pracovalo k 01.12.2023 celkovo 109 zamestnancov, z ktorych
je iba 18 preskolenych opravnenych osdb, 2 nepreskolené opravnené osoby (poziadané
o preskolenie). UMK do dia ukonéenia kontroly neboli predlozené podrobnejsie podklady,
¢im kontrolna skupina nevedela urcit’ presny pocet opravnenych osob.

UMK odporGiéa bezodkladne uskutoénit’ napravu pri nepreskolenych zamestnancoch
pracujucich s osobnymi udajmi, tzv. opravnenymi osobami a dodrziavat’ predmetné metodické
odportacanie Uradu na ochranu osobnych udajov.

k bodu G. Spracovatelské ¢innosti MC Bratislava-Petrzalka

UMK overil spractivanie OU v ramci vybranych spracovatel'skych ¢innosti, ktoré sa tykali OU
zamestnancov MiU.

k bodu G.1 Kamerovy systém

Jednym z najcastejSie vyuZivanych systémov na monitorovanie priestoru je KIS.
Prevadzkovanie KIS predstavuje spracuvanie OU dotknutych oséb. Podmienky pouZivania KIS
ako aj suhrn pravidiel boli do 31.03.2023 spravované spoloc¢nostou SOMI, s.r.o. a od
01.04.2023 sa zodpovednou osobou stala spolo¢nost’ osobnyuda;j.sk.

UMK sa zameral na preverenie KIS v priestoroch MiU a odstranenie nedostatkov zistenych pri
vstupnej analyze KIS spolo¢nostou osobnyudaj.sk.

Na to, aby prevadzkovatel mohol priestor zaznamenavat’ v sulade s Nariadenim GDPR, musi
splnit’ viacero povinnosti:
e vymedzenie ucelu a pravneho zikladu

e oznalenie monitorovaného priestoru - zaviedli sa prisnejSie pravidla informovania
dotknutych o0s6b a uplatiiovanie tzv. principu vrstvenia pri informacnej povinnosti pre KIS.
Kontrolou sa zistilo, Ze nalepka (piktogram) KIS neobsahuje zdkladné informacie
v zmysle ¢l. 13 Nariadenia GDPR a pri vchode do monitorovaného priestoru nie je
umiestnena informacia druhej vrstvy — toto zistenie bolo Ciasto¢ne odstranené v priebehu
kontroly, napriek tomu je potrebné dodrzat’ ¢l. 13 Nariadenia GDPR (komplexnost
informacii o spracivani osobnych udajov, to znamena poskytnit' informécie aj
Vv papierovej podobe).

Uvedené nedostatky odporiu¢a UMK urychlene odstranit’.

UMK dalej zistil nesilad medzi informa¢nou povinnostou na webovom sidle MC
spracivanou spolo¢nostou osobnyudaj.sk, tykajucou sa KIS amedzi predlozenou
dokumentaciou v listinnej forme.

Uvedeny nestlad odpori¢a UMK odstranit’.
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e poverenie opravnenych oséb — UMK zistil, ze na MiU mé podl’a predlozenych informécii
pristup k zaznamom z kamier 11 zamestnancov, vSetci st preskoleni, dvaja z uvedenych
zamestnancov nemaju poverenie na KIS.

Pristupy ku KIS odporac¢ame odnat’ zamestnancom bez poverenia.

e zabezpecenie zaznamového zariadenia - pristup k zaznamovému zariadeniu mo6zu mat’
iba opravnené osoby, musi byt chraneny loginom aheslom, ma byt vymedzeny
samostatny pocita¢ chraneny antivirusovym programom, ktory je fyzicky umiestneny tak,
aby ho nebolo mozné odcudzit’.

V uvedenej povinnosti UMK nezistil nedostatky.

e nastavenie diZky zaznamu - V pripade monitorovania priestorov za u¢elom ochrany

majetku, ako je to aj v pripade MiU, sa odporuca dizka zaznamu maximalne 14 dni, resp.
podla testu proporcionality. Lehota uchovania zaznamu na MiU je na vsetkych
zariadeniach nastavena na 14 dni, po tomto datume sa najstar$i zdznam premazava.
UMK testy proporcionality neboli predlozené. Podl’a vyjadrenia povinnej osoby poévodna
informacia o dizke uchovévania zaznamu (14 dni) bola mylna, zdznamy sG udajne
uchovavané 7 dni. UMK odportéa zosuladit’ termin uchovavania zdznamu na skutoénii
dobu aj v pisomnej dokumentacii.

e vypracovanie testu proporcionality - pri vyuziti pravneho zékladu opravneného zaujmu
je povinnou nalezitostou tzv. test proporcionality ato este pred samotnym zacatim
spraciivania OU. UMK vyziadal testy proporcionality ku KIS od povinnej osoby. Ku diiu
ukoncenia kontroly neboli uvedené testy predloZzené.

e bezpecnostna dokumentacia - Kontrolou sa zistilo, ze Bezpecnostna dokumentacia — cast’
projekt a posiidenie vplyvu na ochranu OU pre KIS a Bezpecnostnd dokumentdcia — cast
smernica a posiidenie vplyvu na ochranu OU pre KIS bola vytvorend spolonostou
osobnyudaj.sk. MiU ma vypracované aj rizikové a dopadové analyzy (DPIA).

UMK tiez zistil, Ze na MiU je v platnosti stale povodny interny riadiaci akt Smernica na obsluhu
a prevadzku kamerového systému s Ucinnostou od 1. augusta 2018. Odporaame smernicu
aktualizovat’ na zaklade podkladov vypracovanych zodpovednou osobou — 0sobnyudaj.sk.

k bodu G.2 GPS —lokalizacia mobilov

Zamestnanec MiU je povinny pri zadavani Home Office v dochadzke cez mobil alebo PC
povolit’ GPS lokalizaciu, inak mu dochddzkovy systém nepovoli Home Office zadat. Podl'a
nazoru UMK sa jedna o spraciivanie OU — lokalizaény iidaj. Tento OU viak nie je uvedeny
v spracovatelskych ¢innostiach MC, konkrétne v kategoriach OU, ktoré si spractivané v IS
Dochadzkovy systém. Zamestnanec MiU tak nie je informovany o spractivani jeho
lokalizaéného udaju. MC musi na spracivanie lokalizaéného tdaju disponovat’
primeranym pravnym zakladom v stilade s ¢l. 6 ods. 1*” Nariadenia GDPR, ktory vymedzuje
podmienky, za ktorych je spractivanie zdkonné.

UMK navrhol odportiéanie na odstranenie uvedeného nedostatku. Povinna osoba musi prijat
také opatrenia, aby dosiahla stilad s ¢1. 6 ods. 1'7 Nariadenia GDPR (Zakonnost’ spractivania).

k bodu G.3 Noviny nasa Petrzalka

V Spracovatel'skych &innostiach MC je v IS ,,Casopis“ ako pravny zaklad spractivania OU
uvedeny opravneny zaujem. spracuvanie OU nevyhnutné na ulel opravneného zaujmu.
V zmysle Metodického usmernenia &. 2/2018 Uradu na ochranu OU SR je potrebné pri takomto
pravnom zaklade vykonat’ a zdokumentovat’ tzv. test proporcionality a to eSte pred samotnym
zaéatim spracuvania OU. Utvar miestnej kontrolérky vyziadal test proporcionality pocas
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kontroly od zodpovednej osoby osobnyudaj.sk, test bol v priebehu kontroly predloZzeny. Neboli
zistené ziadne nedostatky.

k bodu H. Sprostredkovatel’ské zmluvy

UMK v ramci kontroly overil existenciu sprostredkovatel'skych zmlav u tych dodavatelov,
ktori spractivaji OU zamestnancov MiU. Kontrolou bolo zistené, ze v Spracovatel'skych
ginnostiach MC v &asti ,, Dochddzkovy systém elektronicky — (CHIP/KOD/MOBIL) “ je uvedena
informacia, ze OU nespracuva ziaden sprostredkovatel. PodPa nazoru UMK viak OU
zamestnancov MiU spractiva spoloénost BIOMETRIC, spol. s r. 0., nakolko sa tidaje
zamestnancov nachadzaju v cloude (datovom uloZisku) spolo¢nosti BIOMETRIC. UMK
navrhol pridat’ uvedeného sprostredkovatel’a do Spracovatel'skych ¢innosti MC.

ZAaverom upozoriiujeme, e v pripadoch nedodr?ania GDPR legislativy méZe Urad na
ochranu OU v zmysle Zikona o ochrane OU udelit’ MC pokutu aZz do vySky 20 mil. Eur.

K zistenym nedostatkom sme povinnej osobe (kontrolovanému subjektu) navrhli odporucania.
Povinna osoba by mala prijat’ také opatrenia, aby bol odstraneny stav zo zisteni z vykonanej
kontroly.

Povinna osoba mala ku zistenym nedostatkom (¢. 1 az ¢. 11) predlozit’ pisomny zoznam
opatreni, ktoré prijme na napravu nedostatkov a na odstranenie pricin ich vzniku.

Navrh ¢iastkovej spravy bol povinnej osobe doruceny 15. januara 2024. Povinna osoba prevzala
Néavrh ciastkovej spravy 15. januara 2024. Lehota na podanie namietok k zistenym
nedostatkom, odporuc¢aniam, k lehote na predlozenie pisomného néavrhu prijatych opatreni
ak lehote na splnenie prijatych opatreni bola stanovenda do 22. januara 2024 vratane
a na predlozenie napravnych opatreni do 25. januara 2024.

Dia 18. januara 2024 povinna osoba doruéila Utvaru miestnej kontrolérky elektronickou
postou Ziadost' o prediZenie lehoty na podanie namietok k zistenym nedostatkom,
odporucaniam, k lehote na predloZenie pisomného navrhu prijatych opatreni a k lehote
na splnenie prijatych opatreni do 26. januara 2024 vratane. Ziadost’ bola akceptovana.

Dia 26. januara 2024 povinni osoba doru¢ila Utvaru miestnej kontrolérky list ,,Namietky
k Navrhu spravy z kontroly”, v ktorom vzniesla 3 namietky k zistenym nedostatkom. Dve
namietky neboli akceptované a jedna namietka bola akceptovana ¢iastoéne a zapracovana do
spravy. Dorucit’ navrh napravnych opatreni bol stanoveny do 25. januara 2024, nakol’ko v tomto
Case nebola este vyhotovena Ciastkova sprava z dovodu posunu terminu dorucenia namietok,
pozadujeme dorucit’ navrh napravnych opatreni do 5.februdra 2024.

Ciastkova sprava o kontrole bola vypracovana diia 29. januara 2024 a bola odovzdana povinne;j
osobe.

Lehota na splnenie vSetkych prijatych opatreni bola stanovena do 31. maja 2024 vratane.

Po uplynuti tejto lehoty utvar miestnej kontroldrky ako opravnend osoba pozaduje predlozenie
dokumentécie preukazujucej splnenie prijatych opatreni podl'a § 20 ods. 2 pism. e) zakona
0 finan¢nej kontrole a audite.

Sprava z vykonanej kontroly v plnom zneni s kompletnou dokumentaciou bude v termine
zverejnenia materidlov na rokovanie miestneho zastupitel'stva poslancom Miestneho
zastupitel'stva mestskej Casti Bratislava-Petrzalka k dispozicii k nahliadnutiu na Gitvare miestnej
kontrolorky.
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